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บททีÉ  1 
บทนํา 

 

ความเป็นมาและความสําคญั 
ระบบสารสนเทศเพืÉอการบริหารมหาวิทยาลยั (MIS: Management Information System)

และระบบสารสนเทศเพืÉอการบริหารทรัพยากรองค์กร (ERP: Enterprise Resource Planning) 
เป็นเครืÉองมือหนึÉ งของการนาํเสนอสารสนเทศเพืÉอใช้ในดา้นการบริหารทรัพยากรมนุษยท์ัÊงใน
เชิงกลยุทธ์ เชิงกลวิธีและเชิงปฏิบติัการ โดยมีการปรับกระบวนการทางธุรกิจให้สอดคลอ้งกับ
เทคโนโลยีสารสนเทศทีÉนํามาใช้ทัÊ งในด้านการบริหารและการควบคุมด้านต่างๆ เพืÉอเพิÉมขีด
ความสามารถในการปฏิบติังานตามหนา้ทีÉงานรับผิดชอบของลูกจา้งแต่ละบุคคลภายในองคก์ารได้
อย่างมีประสิทธิภาพ มีผูเ้ชีÉยวชาญให้ความหมายว่าเป็นระบบทีÉใช้สนับสนุนการทาํงานภายใต้
กิจกรรมต่างๆ ของการบริหารทรัพยากรมนุษย์ อาทิเช่น การนําเสนอข้อมูลของลูกจ้างทีÉ มี
ความสามารถ การจดัเก็บขอ้มูลของลูกจา้งทีÉมีอยูใ่นปัจจุบนัและจดัทาํแผนเพืÉอพฒันาความสามารถ
และทกัษะของลูกจา้งรายบุคคล เป็นตน้ และระบบสารสนเทศเพืÉอการบริหารทรัพยากรมนุษย ์
ยงัหมายถึง ระบบทีÉถูกออกแบบเพืÉอใชส้นับสนุนงานดา้นต่างๆ ดงัต่อไปนีÊ  1) การวางแผนความ
ตอ้งการดา้นทรัพยากรมนุษยข์องธุรกิจ 2) การพฒันาลูกจา้งใหส้ามารถทาํงานไดอ้ยา่งเตม็ศกัยภาพ
3) การควบคุมนโยบายตลอดจนการวางแผนดา้นการบริหารทรัพยากรมนุษยข์องธุรกิจ 

มหาวิทยาลยัราชภฏับา้นสมเด็จเจา้พระยา ไดด้าํเนินการจดัทาํโครงการจดัหาและพฒันา
ระบบเพืÉอการบริหารมหาวิทยาลยั (MIS: Management Information System) และระบบสารสนเทศ
เพืÉอการบริหารทรัพยากรองค์กร (ERP: Enterprise Resource Resource Planning) ตัÊ งแต่ปี 2552 
โดยสํานักคอมพิวเตอร์และคณะกรรมการอาํนวยการไอซีที มหาวิทยาลัยราชภัฏบ้านสมเด็จ
เจ้าพระยาเป็นผูรั้บผิดชอบโครงการ โดยทีÉมีระบบฐานขอ้มูลทีÉสามารถเก็บข้อมูลไวร่้วมกัน 
เพืÉอป้องกนัความซํÊ าซอ้นของขอ้มูลและเพิÉมประสิทธิภาพการจดัสรรขอ้มูลให้ไดป้ระโยชน์สูงสุด
ไดแ้ก่ ระบบบริการการศึกษา ระบบฐานขอ้มูลหลกั ระบบตารางสอน ระบบลงทะเบียน ระบบ
ประมวลผล ระบบการเงินนิสิตนกัศึกษา ระบบงานบริการ ระบบสาํเร็จการศึกษา ระบบรับสมคัร
ระบบงานพฒันานิสิตนักศึกษา ระบบงานศิษยเ์ก่า ระบบวิเทศสัมพนัธ์และภาษา ระบบงานสถิติ
ระบบสําหรับผูดู้แลระบบ MIS ระบบงบประมาณ ระบบบญัชี ระบบจดัซืÊอจดัจา้ง ระบบการเงิน
ระบบคลังพัสดุ  ระบบบริหารงานบุคลากร  ระบบแสดงข้อมูลบุคลากรผ่านอินเทอร์เน็ต 
ระบบต้นทุนต่อหน่วย ระบบข้อมูลสารสนเทศสําหรับงานประกันคุณภาพ ระบบสารบรรณ

  



2 

อิเล็กทรอนิกส์และระบบสําหรับผูดู้แลระบบ ERP เป็นตน้ โดยได้มีเป้าหมายทีÉจะพฒันาระบบ
สารสนเทศเพืÉอบริหารทรัพยากรองค์กรให้สามารถเชืÉอมโยงกันเป็นระบบฐานข้อมูลทีÉ เป็น
ส่วนกลางใชใ้นการบริหารงานของมหาวิทยาลยัไดใ้นการพฒันาระบบฯ ซึÉ งเริÉมดาํเนินการจดัซืÊอ 
จัดจ้างในปีงบประมาณ 2554 โดยทางมหาวิทยาลัย ได้ทาํการจัดจ้าง บริษัท วิชัÉนเน็ต จํากัด 
เป็นผูพ้ฒันาระบบ มีการพฒันาระบบและไดส่้งมอบงานใหก้บัทางมหาวิทยาลยัเรียบร้อยแลว้  

จากความเป็นมาและความสําคญั ดงักล่าว จึงเป็นเหตุให้ผูจ้ดัทาํมีความสนใจทีÉจะจดัทาํ
คู่มือการกาํหนดสิทธิÍ การใชง้านของผูใ้ชง้านระบบสารสนเทศเพืÉอการบริหารมหาวิทยาลยั (MIS: 
Management Information System) และระบบสารสนเทศเพืÉอการบริหารทรัพยากรองค์กร (ERP: 
Enterprise Resource Resource Planning) ของบุคลากรในมหาวิทยาลยัราชภฏับา้นสมเดจ็เจา้พระยา  
 

วตัถุประสงค์ 
1. เพืÉอใหผู้ป้ฏิบติังาน สามารถปฏิบติังานแทนกนัได ้
2. เพืÉอใหก้ารปฏิบติังานเป็นมาตรฐานเดียวกนั 

 

ประโยชน์ทีÉคาดว่าจะได้รับ 
1. ผูป้ฏิบติังาน สามารถปฏิบติังานแทนกนัได ้
2. การปฏิบติังานเป็นมาตรฐานเดียวกนั 

 

ขอบเขตคู่มอื 

 คู่มือการปฏิบติังานเล่มนีÊ  ใช้ในการกาํหนดหลกัการปฏิบติัและขัÊนตอนการทาํงานของการ
ปฏิบติังานของบุคลากรสํานักคอมพิวเตอร์ให้กบัผูใ้ชง้านทีÉเป็นบุคลากรทัÊงหมดของมหาวิทยาลยั 
ราชภฏับา้นสมเดจ็เจา้พระยา เป็นประจาํทุกวนั  
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คาํจาํกดัความเบืÊองต้น 

 ระบบสารสนเทศ  หมายถึง  ระบบสารสนเทศเพืÉอการบริหารมหาวิทยาลัย  (MIS: 
Management Information System) และระบบสารสนเทศเพืÉอการบริหารทรัพยากรองค์กร (ERP: 
Enterprise Resource Resource Planning) ของมหาวิทยาลยัราชภฏับา้นสมเดจ็เจา้พระยา 
 ระบบสารสนเทศเพืÉอการบริหารมหาวิทยาลัย (MIS) หมายถึง ระบบบริการการศึกษา 
ระบบฐานขอ้มูลหลกั ระบบตารางสอน ระบบลงทะเบียน ระบบประมวลผล ระบบการเงินนิสิต
นกัศึกษา ระบบงานบริการ ระบบสาํเร็จการศึกษา ระบบรับสมคัร ระบบงานพฒันานิสิตนกัศึกษา
ระบบงานศิษยเ์ก่า ระบบวิเทศสมัพนัธ์และภาษา ระบบงานสถิติ ระบบสาํหรับผูดู้แลระบบ MIS 
 ระบบสารสนเทศเพืÉอบริหารทรัพยากรองค์กร (ERP) หมายถึง ระบบงบประมาณ ระบบ
บญัชี ระบบจดัซืÊอจดัจา้ง ระบบการเงิน ระบบคลงัพสัดุ ระบบบริหารงานบุคลากร ระบบแสดง
ขอ้มูลบุคลากรผา่นอินเทอร์เน็ต ระบบตน้ทุนต่อหน่วย ระบบขอ้มูลสารสนเทศสาํหรับงานประกนั
คุณภาพ ระบบสารบรรณอิเล็กทรอนิกส์และระบบสําหรับผูดู้แลระบบ ERP ของมหาวิทยาลยั 
ราชภฏับา้นสมเดจ็เจา้พระยา 
 ผู้ใช้งาน หมายถึง พนักงานมหาวิทยาลยั พนักงานราชการ ขา้ราชการ ลูกจา้งประจาํใน
มหาวิทยาลยัราชภฏับา้นสมเดจ็เจา้พระยา 
 การกําหนดสิทธิÍ  หมายถึง การควบคุมการเขา้ถึงระบบฯ โดยอนุญาตให้เขา้ถึงตามความ
จาํเป็นในการใชง้านระบบสารสนเทศเพืÉอการบริหารมหาวิทยาลยั (MIS: Management Information 
System) และระบบสารสนเทศเพืÉอการบริหารทรัพยากรองค์กร  (ERP: Enterprise Resource 
Planning) 



บททีÉ  2 
โครงสร้างและหน้าทีÉความรับผดิชอบ 

 

โครงสร้างหน่วยงานและความรับผดิชอบ 
สาํนกัคอมพิวเตอร์ เป็นหน่วยงานกลางของมหาวิทยาลยัราชภฏับา้นสมเด็จเจา้พระยา โดย

มีพนัธกิจการพฒันาและการบริการเทคโนโลยีสารสนเทศและการสืÉอสาร เพืÉอสนับสนุนภารกิจ 
และการบริหารงานของมหาวิทยาลยั จดัตัÊงขึÊนเมืÉอปี พ.ศ. 2540 สถาบนัราชภฏับา้นสมเดจ็เจา้พระยา 
ให้มีการจดัตัÊง “ศูนยค์อมพิวเตอร์” ต่อมาในวนัทีÉ 26 กนัยายน พ.ศ. 2551 สภามหาวิทยาลยัราชภฏั 
บ้านสมเด็จเจ้าพระยา ได้มีมติอนุมัติให้จัดตัÊ ง “สํานักคอมพิวเตอร์” เป็นหน่วยงานทีÉมีฐานะ 
เทียบเท่าคณะ โดยมีการแบ่งโครงสร้างการบริหารจดัการองคก์ร ดงันีÊ  

1. โครงสร้างการบริหารจัดการองค์กร 

 1.1 โครงสร้างของหน่วยงาน (Organization Chart) 

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

 
 
 

สํานักคอมพวิเตอร์ 

งานบริหารทัÉวไป 

งานระบบสารสนเทศและ 
เครือข่ายคอมพวิเตอร์ 

ฝ่ายบริการวชิาการไอซีท ี
 

งานบริการห้องปฏบิัติการ 
และซ่อมบํารุง 
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 1.2 โครงสร้างบริหารหน่วยงาน (Administration Chart) 
 
 
 
 

 
 
 
 
 
 
 

อธิการบด ี

ผู้อาํนวยการ 
สํานักคอมพวิเตอร์ 

รองอธิการบด ี

รองผู้อาํนวยการ 

คณะกรรมการอาํนวยการ 

ไอซีท ี

หัวหน้าฝ่ายบริการ
วชิาการไอซีท ี

(ว่าง) 

หัวหน้าฝ่ายซ่อมบํารุง 
(ว่าง) 

 

หัวหน้าฝ่ายระบบ
คอมพวิเตอร์และเครือข่าย 

(ว่าง) 

คณะกรรมการบริหาร 

สํานักคอมพวิเตอร์ 
คณะกรรมการประจํา 

สํานักคอมพวิเตอร์ 

หัวหน้าฝ่ายปฏิบัติการ
และบริการ 

(ว่าง) 

หัวหน้าฝ่ายระบบ
สารสนเทศ 

(ว่าง) 

หัวหน้าสํานักงาน 
ผู้อาํนวยการ 

(ว่าง) 



  1.3  โครงสร้างการปฏิบตัิงาน (Activity Chart) 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

อาจารย ์ดร.ปวิช  ผลงาม 
ผู้อาํนวยการ 

งานบริการวชิาการไอซีท ี งานบริการห้องปฏิบัตกิารและซ่อมบํารุง งานระบบสารสนเทศและเครือข่ายคอมพวิเตอร์ งานบริหารทัÉวไป 

อาจารยน์ิศากร  เถาสมบตัิ 
รองผู้อาํนวยการ 

อาจารย ์ดร.นยันพศั  อินจวงจิรกิตต ์
รองผู้อาํนวยการ 

อาจารยว์ชิุณี  สารสุวรรณ 
รองผู้อาํนวยการ 
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1. นายธรรมศกัดิÍ   จลาสุภ 
    เจา้หนา้ทีÉบริหารงานทัÉวไป   ปฏิบตัิการ 
2. นางสุพิศ  รุกขชาติ 
    เจา้หนา้ทีÉบริหารงานทัÉวไป   ปฏิบตัิการ 
3. นายจกัรพงศ ์ จิตรแกว้ 
    เจา้หนา้ทีÉบริหารงานทัÉวไป   ปฏิบตัิการ 
 

1. นายสาธิต  ถนอมศกัดิÍ  
    ช่างเครืÉอง   ปฏิบตัิการ 
2. นายณฏัฐพล  จิรพฒันากลุ 
    เจา้หนา้ทีÉบริหารงานทัÉวไป   ปฏิบตัิการ 
3. นายประทีป  ขนัธวธุ 
    เจา้หนา้ทีÉบริหารงานทัÉวไป   ปฏิบตัิการ 
4. นายพงศศ์กัดิÍ   บาํรุงจิตต ์
    ช่างเครืÉอง   ปฏิบตัิการ 
5. นายวฒุิพงศ ์ โพธิÍ เยน็ 
    ช่างเครืÉอง   ปฏิบตัิการ 

1. นายเดชอาคม  คดเกีÊยว 
    เจา้หนา้ทีÉบริหารงานทัÉวไป   ปฏิบตัิการ 
 
 

1. นายนพฤทธิ  จนักลิÉน 
    นกัวิชาการคอมพิวเตอร์   ปฏิบตัิการ 
2. น.ส.บงัอร  เหล่าปิÉ นเพชร 
    นกัวิชาการคอมพิวเตอร์   ปฏิบตัิการ 
3. นายวีรวฒุิ  ฉตัรธนโชติกุล 
    นกัวิชาการคอมพิวเตอร์   ปฏิบตัิการ 
4. นายภกัดี  โตแดง 
    นกัวิชาการคอมพิวเตอร์   ปฏิบตัิการ 
 
 

5. นายรณกร  เรีÉยวแรง 
    นกัวิชาการคอมพิวเตอร์   ปฏิบตัิการ 
6. นายวิชชา  สุขรัตน์ 
    นกัวิชาการคอมพิวเตอร์   ปฏิบตัิการ 
7. น.ส.บุรพร  ศรีสุวรรณ 
    นกัวิชาการคอมพิวเตอร์   ปฏิบตัิการ 
 
 



อ

 

   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

อาจารย ์ดร.นยัน
รองผู้อํ

1.3.1 โค

นพศั  อินจวงจิรกิ
านวยการ 

ครงสร้างการป

กิตต ์

ปฏิบติังาน (ร

อาจารย ์ดร.ป
ผู้อาํนว

อาจารยนิ์ศากร
รองผู้อาํน

ระดบัผูบ้ริหาร

ปวิช  ผลงาม 
วยการ 

ร  เถาสมบติั 
นวยการ 

ร) 

 

ออาจารยว์ชุิณี  สา
รองผู้อาํนวย
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รสุวรรณ 
ยการ 



นายน
นกัวิช

น
เ

 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

นพฤทธิ  จนัก
ชาการคอมพวิ

นายธรรมศกัดิ
เจา้หนา้ทีÉบริห

นายรณกร 
นกัวิชาการค

 1.3.2 

กลิÉน 
วเตอร์ 

ดิÍ   จลาสุภ 
หารทัÉวไป 

น
นกัวิ

  เรีÉยวแรง 
อมพิวเตอร์ 

โครงสร้างกา

งานระบบ

เ

นายภกัดี  โตแ
ชาการคอมพิ

นั

ารปฏิบติังาน 

บสารสนเทศแ

นาง
นั

งานบริ

นางสุพิศ  รุ
เจา้หนา้ทีÉบริห

แดง 
ิวเตอร์ 

นายวิชชา  สุ
กัวิชาการคอม

 (ระดบัผูป้ฏิบ

และเครือข่ายค

งสาวบงัอร  เห
นกัวิชาการคอ

ริหารทัÉวไป 

กขชาติ 
หารทัÉวไป 

สุขรัตน์ 
มพิวเตอร์ 

บติังาน) 

คอมพวิเตอร์ 

หล่าปิÉ นเพชร 
มพิวเตอร์ 

นางส
นกัวิ

 

 นายวีรวฒิุ
นกัวิชาก

นายจกัรพง
เจา้หนา้ทีÉบ

สาวบุรพร  ศรี
วิชาการคอมพิ
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ฒิ  ฉตัรธนโชติ
การคอมพิวเต

งศ ์ จิตรแกว้ 
บริหารทัÉวไป 

รีสุวรรณ 
พิวเตอร์ 

ติสกลุ 
ตอร์ 



 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

นายป
เจา้หนา้

 

นายสาธิต 
ช่างเครืÉองค

ประทีป  ขนัธ
าทีÉบริหารทัÉวไ

งานบริ

  ถนอมศกัดิÍ  
คอมพิวเตอร์ 

วธุ 
ไป เ

ริการห้องปฏิบัติ

 

งานบริการ

นายเดชอ
เจา้หนา้ทีÉ

นายพงศศ์ั
จา้พนกังานเค

ตกิารและซ่อมบ

รวชิาการไอซีที

าคม  คดเกีÊยว
บริหารทัÉวไป

ศกัดิÍ   บาํรุงจิตต
ครืÉองคอมพิวเ

บํารุง 

นายณฏัฐพ
เจา้หนา้ทีÉ

ที 

ว 

ป 

ต ์
เตอร์ 

น
ช

พล  จิรพฒันาก
ทีÉบริหารทัÉวไป

นายวฒิุพงศ ์ 
ช่างเครืÉองคอม

9 

กลุ 
ป 

 โพธิÍ เยน็ 
มพิวเตอร์ 
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 2. ภาระหน้าทีÉของสํานักคอมพวิเตอร์ 
  สํานักคอมพิวเตอร์ มหาวิทยาลยัราชภฏับา้นสมเด็จเจา้พระยา แบ่งส่วนงานภายใน
สาํนกั ออกเป็น 4 ฝ่ายงาน โดยมีการแบ่งงานและกาํหนดภาระงานอยา่งชดัเจน ดงันีÊ  
  2.1 งานบริหารงานทัÉวไป 
   รับผิดชอบงานทีÉ เกีÉ ยวข้องกับแผนนโยบาย  การบริหารและการของสํานัก
คอมพิวเตอร์ ซึÉงแบ่งออกเป็น 8 งาน ดงันีÊ  
   2.1.1 งานธุรการ 
    2.1.1.1 ดาํเนินงานจดัทาํเอกสารเบิกจ่ายสาํหรับงานฝึกอบรมและราชการ 
    2.1.1.2 งานเดินเอกสาร 

   2.1.1.3 ดาํเนินการจดัทาํเอกสารขออนุญาตไปราชการ 
   2.1.1.4 ร่างหนงัสือราชการ และนาํเสนอผูบ้ริหารลงนาม 
   2.1.1.5 ดาํเนินการจดัทาํคาํสัÉง ประกาศ ขอ้บงัคบัและแนวทางปฏิบติั 
   2.1.1.6 จดัทาํโครงการต่างๆ  
   2.1.1.7 ลงทะเบียนหนงัสือรับ-ส่ง 
 2.1.2  งานจดัซืÊอ/จดัจา้ง 

    2.1.2.1 จดัทาํเอกสารขออนุมติัจดัซืÊอ / จดัจา้ 
  2.1.2.2 งานตรวจรับพสัดุ 

    2.1.2.3 งานดาํเนินขออนุมติัเบิกจ่าย 
 2.1.3  งานคลงัพสัดุ 

    2.1.3.1 สาํรวจพสัดุประจาํปี 
    2.1.3.2 คุมทะเบียนเบิกจ่ายพสัดุ 
    2.1.3.3 จดัทาํรายงานพสัดุคงเหลือ 
    2.1.3.4 สาํรวจความตอ้งการใชง้านพสัดุ 
    2.1.3.5 จดัทาํรายงานความตอ้งการใชง้านพสัดุ 

 2.1.4 งานนโยบายและแผน 
    2.1.4.1 ดาํเนินการประชุม 
    2.1.4.2 ยกร่างดาํเนินการพฒันางานแผนกกลยทุธ์ 
    2.1.4.3 ดาํเนินงานทาํประชาพิจารณ์แผนกลยทุธ ์
    2.1.4.4 จดัทาํแผนกลยทุธ์ทางการเงิน 
    2.1.4.5 จดัทาํแผนงาน โครงการ และคาํขอตัÊง 
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    2.1.4.6 จดัทาํแผนปฏิบติัการประจาํปี 
    2.1.4.7 ตรวจสอบและตดัยอดงบประมาณ 
    2.1.4.8 จดัทาํรายงานผลการใชจ่้ายงบประมาณ 
    2.1.4.9 ติดตามผลการดาํเนินงานตามแผนปฏิบติัการประจาํปี 

 2.1.5 งานประกนัคุณภาพ 
  2.1.5.1 ดาํเนินงานแต่งตัÊงคณะกรรมการสาํหรับงานประกนัคุณภาพ 

    2.1.5.2 รวบรวมเอกสาร หลกัฐานทีÉเกีÉยวขอ้งกบังานประกนัคุณภาพ 
  2.1.5.3 จดัทาํรายงานการประเมินตนเอง (SAR) 
  2.1.5.4 บนัทึกขอ้มูลการประกนัคุณภาพลงในระบบ CHE QA Online 
 2.1.6 งานเลขานุการ 
  2.1.6.1 งานประชุม 
  2.1.6.2 งานประสานงาน 
 2.1.7 งาน Call Center 

    2.1.7.1 ให้คาํปรึกษาแนะนาํเบืÊองตน้เกีÉยวกบัการใชง้านระบบสารสนเทศ
และการสืÉอสารของมหาวิทยาลยั 

  2.1.7.2 รับเรืÉองร้องเรียนและแจง้ปัญหาการใชง้าน 
  2.1.7.3 โอนสายสนทนาจากภายนอก ไปยงัผูรั้บในหน่วยงาน 
 2.1.8 ศูนยป์ระสานงาน 
  2.1.8.1 ให้คาํปรึกษาแนะนาํเบืÊองตน้เกีÉยวกบัการใชง้านระบบสารสนเทศ

และการสืÉอสารของมหาวิทยาลยั 
  2.1.8.2 รับเรืÉองร้องเรียนและแจง้ปัญหาการใชง้านระบบสารสนเทศและ

การสืÉอสารของมหาวิทยาลยั 
  2.1.8.3 ตรวจสอบและแกปั้ญหาการใชง้านเบืÊองตน้ 
  2.1.8.4 ประสานงานกบัฝ่ายทีÉเกีÉยวขอ้ง 
 2.2 งานระบบสารสนเทศและเครือข่ายคอมพวิเตอร์ 
  รับผิดชอบงานระบบสารสนเทศ ประสานงาน วิเคราะห์ ออกแบบ พฒันาและ

บํารุงรักษาฐานข้อมูลระบบสารสนเทศเพืÉอการบริหารมหาวิทยาลัย  (MIS: Management 
Information System) และระบบสารสนเทศเพืÉอการบริหารทรัพยากรองคก์ร (ERP: Enterprise 
Resource Planing) รวมทัÊงการใหค้าํปรึกษาแก่ผูใ้ชร้ะบบงาน ควบคุมดูแล ประสานงาน บาํรุงรักษา 
บริการระบบคอมพิวเตอร์และเครือข่ายซึÉงแบ่งเป็น 2 งานหลกั ดงันีÊ  



12 
 

  2.2.1 งานระบบสารสนเทศ 
   2.2.1.1 วางแผนดา้นระบบสารสนเทศ 
   2.2.1.2 ปฏิบติัการดา้นระบบสารสนเทศ 
   2.2.1.3 ประสานงานดา้นซอฟตแ์วร์และระบบสารสนเทศ 
    2.2.1.4 บริการดา้นระบบสารสนเทศ 

      2.2.1.5 พฒันาระบบสารสนเทศเกีÉยวกบัระบบจดัการสวสัดิการพนักงาน
มหาวิทยาลยังบแผน่ดิน 

    2.2.1.6 บํารุงรักษาระบบสารสนเทศเกีÉยวกับระบบจัดการสวัสดิการ
พนกังานมหาวิทยาลยังบแผน่ดิน 

    2.2.1.7 พฒันาระบบสารสนเทศเกีÉยวกับระบบแจง้ปัญหาทีÉเกีÉยวขอ้งกับ
สาํนกัคอมพิวเตอร์เป็นผูรั้บผดิชอบดูแลภายในมหาวิทยาลยั 
      2.2.1.8 พฒันาระบบสารสนเทศเกีÉยวกับระบบรายงานการปฏิบัติงาน
ภายในสาํนกัคอมพิวเตอร์ 

    2.2.1.9 ดาํเนินการทดสอบระบบกรอบมาตรฐานคุณวุฒิระดบัอุดมศึกษา
แห่งชาติ (TQF)  

    2.2.1.10 พฒันาระบบสารสนเทศเพืÉอใหบ้ริการกบันกัศึกษาและบุคลากรใน
มหาวิทยาลยั 

    2.2.1.11 พฒันาระบบสารสนเทศเกีÉยวกบัระบบประเมินและติดตามของ
บุคลากรในมหาวิทยาลยัเกีÉยวขอ้งกบังานประกนัคุณภาพ 

    2.2.1.12 พฒันาระบบรักษาความปลอดภยัของระบบสารสนเทศภายใน
มหาวิทยาลยั 

  2.2.2 งานระบบเครือข่ายคอมพิวเตอร์ 
    2.2.2.1 วางแผนปฏิบติัการดา้นระบบเครือข่าย คอมพิวเตอร์ 
    2.2.2.2 ปฏิบติัการดา้นระบบเครือข่ายคอมพิวเตอร์ 
    2.2.2.3 ประสานงานและบริการดา้นระบบเครือข่ายคอมพิวเตอร์ 
    2.2.2.4 ดาํเนินการวางแผนและดูแลระบบเซิร์ฟเวอร์ 
    2.2.2.5 ดาํเนินการควบคุมและดูแลความปลอดภยัของระบบสารสนเทศ

ของมหาวิทยาลยั 
    2.2.2.6 ดูแลและให้บริการกับหน่วยงานหรือคณะทีÉต้องการนําเครืÉ อง

เซิร์ฟเวอร์มาฝากไวก้บัสาํนกัคอมพิวเตอร์ 
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   2.2.2.7 ดาํเนินการจดัหาระบบเพืÉออาํนวยความสะดวกในการใชง้านระบบ
ใหแ้ก่บุคคลากรภายในมหาวิทยาลยั 
  2.3 งานบริการวชิาการไอซีท ี

  รับผิดชอบงานการบริการวิชาการทีÉเกีÉยวขอ้งกบัเทคโนโลยีสารสนเทศและการ
สืÉอสาร ซึÉงแบ่งเป็น 8 งาน ดงันีÊ  

  2.3.1 งานพฒันาหลกัสูตรฝึกอบรม 
  2.3.2 ประชาสมัพนัธ์หลกัสูตรฝึกอบรม 
  2.3.3 รับสมคัรผูเ้ขา้รับการอบรมตามหลกัสูตร 
  2.3.4 ดาํเนินการจดัอบรมตามหลกัสูตร 
  2.3.5 ผลิตสืÉอสิÉงพิมพ ์
  2.3.6 ดาํเนินการดา้นการเงินและบญัชีของหลกัสูตรการจดัฝึกอบรม 
  2.3.7 ประสานงานดา้นการจดัฝึกอบรม 
  2.3.8 งานพฒันาสืÉอ e-learning 
 2.4 งานบริการห้องปฏิบัติการและซ่อมบํารุง 
  รับผิดชอบงานปฏิบติัและงานบริการ และซ่อมบาํรุงและจัดการบริการเครืÉ อง

คอมพิวเตอร์และอุปกรณ์ สนับสนุนการเรียนการสอน การวิจยั การบริการวิชาการ รวมทัÊงให้
คาํปรึกษาดา้นคอมพิวเตอร์กบัผูใ้ชบ้ริการภายในมหาวิทยาลยั ซึÉงแบ่งเป็น 2 งาน ดงันีÊ  

  2.4.1 งานใหบ้ริการหอ้งปฏิบติัการคอมพิวเตอร์ 
   2.4.1.1 ใหบ้ริการอินเทอร์เน็ตเพืÉอการสืบคน้ขอ้มูล 
   2.4.1.2 ใหบ้ริการหอ้งปฏิบติัการเพืÉอการเรียนการสอน 
   2.4.1.3 ใหบ้ริการหอ้งปฏิบติัการเพืÉอการอบรมสมัมนา 
  2.4.2 งานใหบ้ริการซ่อมบาํรุงภายในสาํนกัคอมพิวเตอร์ 
   2.4.2.1 ซ่องบาํรุงเครืÉองคอมพิวเตอร์ภายในหอ้งปฏิบติัการคอมพิวเตอร์ 
   2.4.2.2 บาํรุงรักษาเครืÉองคอมพิวเตอร์ภายในสาํนกังานสาํนกัคอมพิวเตอร์ 

    2.4.2.3 ใหบ้ริการซ่อมบาํรุงแก่หน่วยงานต่างๆ ไดแ้ก่ คณะ ศูนย ์สาํนกัและ
สาขาวิชา เป็นตน้ 
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บทบาทหน้าทีÉความรับผดิชอบของตาํแหน่ง 

 1. หน้าทีÉความรับผดิชอบของตําแหน่งตามมาตรฐานกาํหนดตําแหน่ง 

  ตามมาตรฐานกําหนดตาํแหน่งนักวิชาการคอมพิวเตอร์ ระบุบทบาทหน้าทีÉความ
รับผดิชอบของสายงานวิทยาการคอมพิวเตอร์ ดงันีÊ  
  1.1 หนา้ทีÉความรับผดิชอบหลกั 
   ปฏิบติังานในฐานะผูป้ฏิบติังานทีÉมีประสบการณ์ โดยใช้ความรู้ ความสามารถ
ความชาํนาญ ทักษะและประสบการณ์สูงในงานด้านวิทยาการคอมพิวเตอร์ ปฏิบัติงานทีÉต้อง
ทาํการศึกษา คน้ควา้ ทดลอง วิเคราะห์หรือวิจยั เพืÉอการปฏิบติังานหรือพฒันางานหรือแกไ้ขปัญหา
ในงานทีÉมีความยุ่งยากและมีขอบเขตกวา้งขวางและปฏิบติังานอืÉนตามทีÉได้รับมอบหมายหรือ
ปฏิบติังานในฐานะหัวหน้างาน มีหน้าทีÉและความรับผิดชอบในการควบคุมการปฏิบติังานดา้น
วิทยาการคอมพิวเตอร์ทีÉมีขอบเขตเนืÊอหาของงานหลากหลายและมีขัÊนตอนการทาํงานทีÉยุ่งยาก
ซับซ้อนค่อนขา้งมาก โดยตอ้งกาํหนดแนวทางการทาํงานทีÉเหมาะสมกบัสถานการณ์ ตลอดจน
กาํกบัตรวจสอบผูป้ฏิบติังานเพืÉอให้งานทีÉรับผิดชอบสําเร็จตามวตัถุประสงคแ์ละปฏิบติัหนา้ทีÉอืÉน
ตามทีÉไดรั้บมอบหมาย 
   โดยมีลกัษณะงานทีÉปฏิบติัในดา้นต่างๆ ดงันีÊ  
   1.1.1 ดา้นการปฏิบติัการ 
    1.1.1.1 ศึกษา วิเคราะห์ กาํหนดคุณลกัษณะเฉพาะของเครืÉองคอมพิวเตอร์
และอุปกรณ์ระบบเครือข่าย ระบบงานประยกุตแ์ละระบบสารสนเทศ การจดัการระบบการทาํงาน
ของเครืÉองการติดตัÊงระบบเครืÉอง ทดสอบคุณสมบติัดา้นเทคนิคของเครืÉองและอุปกรณ์ เพืÉอให้ได้
อุปกรณ์ เพืÉอให้ไดอุ้ปกรณ์คอมพิวเตอร์ทีÉเป็นมาตรฐานเดียวกนัทัÊงหน่วยงาน ทนัสมยัและตรงตาม
ความตอ้งการและลกัษณะการใชง้านของหน่วยงาน 
    1.1.1.2 ออกแบบระบบงาน  ข้อมูล การประมวลผล การสืÉอสาร ระบบ
เครือข่ายงาน ชุดคาํสัÉงและฐานขอ้มูล ตามความตอ้งการของหน่วยงาน ติดตัÊง บาํรุงรักษา เครืÉอง
คอมพิวเตอร์ระบบอุปกรณ์ต่างๆ ชุดคาํสัÉงระบบปฏิบติัการ ชุดคาํสัÉงประยุกต์ เพืÉอสนับสนุนการ
ปฏิบติังานด้านเทคโนโลยีสารสนเทศให้ดาํเนินไปได้อย่างราบรืÉน สนองต่อความตอ้งการของ
ผูรั้บบริการ 
    1.1.1.3 ศึ กษา  ค้นคว้า  ทดลอง  วิ เ คราะ ห์ห รือวิ จัย  ด้านวิทยาการ
คอมพิวเตอร์ จดัทาํเอกสารวิชาการ คู่มือเกีÉยวกบังานในความรับผิดชอบ เผยแพร่ผลงานทางดา้น
วิทยาการคอมพิวเตอร์ติดตามและพฒันาเทคโนโลยี เพืÉอกาํหนดลกัษณะและมาตรฐานในการ
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ปฏิบัติงานวิทยาการคอมพิวเตอร์ เพืÉอหาวิธีการในการแก้ไขปัญหาเกีÉยวกับงานวิทยาการ
คอมพิวเตอร์ หรือเพืÉอพฒันาแนวทางวิธีการและมาตรฐานการปฏิบติังานใหมี้ประสิทธิภาพยิÉงขึÊน 
    1.1.1.4 ให้บริการวิชาการด้านต่างๆ เช่น ช่วยสอน ฝึกอบรม เผยแพร่
ความรู้ความเขา้ใจเกีÉยวกบัหลกัการและวิธีการของงานวิทยาการคอมพิวเตอร์ ให้คาํปรึกษาแนะนาํ 
ตอบปัญหาและชีÊ แจงเรืÉองต่างๆ เกีÉยวกบังานในหน้าทีÉ เพืÉอให้สามารถปฏิบติังานไดอ้ย่างถูกตอ้ง 
มีประสิทธิภาพ เขา้ร่วมประชุมคณะกรรมการต่างๆ ทีÉได้รับแต่งตัÊ ง เพืÉอให้ขอ้มูลทางวิชาการ
ประกอบการพิจารณาและตดัสินใจและปฏิบติัหนา้ทีÉอืÉนทีÉเกีÉยวขอ้ง 
    1.1.1.5 ในฐานะหวัหนา้งาน นอกจากอาจปฏิบติังานตามขอ้ 1.1.1.1-1.1.14
ดงักล่าวขา้งตน้แลว้ตอ้งทาํหน้าทีÉกาํหนดแผนงาน มอบหมาย ควบคุม ตรวจสอบ ให้คาํปรึกษา
แนะนําปรับปรุงแก้ไข ติดตาม ประเมินผลและแก้ไขปัญหาข้อขัดข้องในการปฏิบัติงานใน
หน่วยงานทีÉรับผดิชอบ เพืÉอใหก้ารปฏิบติังานบรรลุตามเป้าหมายและผลสมัฤทธิÍ ทีÉกาํหนด 
   1.1.2 ดา้นการวางแผน 
    ร่วมกาํหนดนโยบายและแผนงานของหน่วยงานทีÉสังกดั วางแผนหรือร่วม
วางแผนการทาํงานตามแผนงานหรือโครงการของหน่วยงาน แกไ้ขปัญหาในการปฏิบติังาน เพืÉอให้
การดาํเนินงานบรรลุตามเป้าหมายและผลสมัฤทธิÍ ทีÉกาํหนด 
   1.1.3 ดา้นการประสานงาน 
    1.1.3.1 ประสานการทาํงานร่วมกนัโดยมีบทบาทในการให้ความเห็นและ
คาํแนะนาํเบืÊองตน้แก่สมาชิกในทีมงานหรือหน่วยงานอืÉน เพืÉอให้เกิดความร่วมมือและผลสัมฤทธิÍ
ตามทีÉกาํหนดไว ้
    1.1.3.2 ให้ขอ้คิดเห็นหรือคาํแนะนําเบืÊองต้นแก่สมาชิกในทีมงานหรือ
บุคคลหรือหน่วยงานทีÉเกีÉยวขอ้ง เพืÉอสร้างความเขา้ใจและความร่วมมือในการดาํเนินงานตามทีÉ
ไดรั้บมอบหมาย 
   1.1.4 ดา้นการบริการ 
    1.1.4.1 ให้คาํปรึกษา แนะนํา นิเทศ ฝึกอบรม ถ่ายทอดความรู้ทางด้าน
วิทยาการคอมพิวเตอร์แก่ผู ้ใต้บังคับบัญชา  นักศึกษา  ผู ้รับบริการทัÊ งภายในและภายนอก
หน่วยงาน รวมทัÊงตอบปัญหาและชีÊแจงเรืÉองต่างๆ เกีÉยวกบังานในหนา้ทีÉ เพืÉอให้ความรู้ความเขา้ใจ
และสามารถดาํเนินงานไดอ้ยา่งถูกตอ้ง 
    1.1.4.2 พฒันาขอ้มูล จดัทาํเอกสารวิชาการ สืÉอเอกสารเผยแพร่ให้บริการ
วิชาการดา้นวิทยาการคอมพิวเตอร์ทีÉซบัซอ้น เพืÉอก่อให้เกิดการแลกเปลีÉยนเรียนรู้ทีÉสอดคลอ้งและ
สนบัสนุนภารกิจของหน่วยงาน 



16 
 

  1.2 ชืÉอตาํแหน่งในสายงานและระดบัตาํแหน่ง 
   ตาํแหน่งในสายงานนีÊ มีชืÉอและระดบัของตาํแหน่งดงันีÊ  คือ 
   นกัวิชาการคอมพิวเตอร์  ระดบัเชีÉยวชาญ   
   นกัวิชาการคอมพิวเตอร์  ระดบัชาํนาญการพิเศษ   
   นกัวิชาการคอมพิวเตอร์  ระดบัชาํนาญการ   
   นกัวิชาการคอมพิวเตอร์  ระดบัปฏิบติัการ 
 2. หน้าทีÉความรับผดิชอบของตําแหน่งตามทีÉได้รับมอบหมาย 

  บทบาทหนา้ทีÉความรับผิดชอบของ นางสาวบงัอร  เหล่าปิÉ นเพชร ตาํแหน่งนกัวิชาการ
คอมพิวเตอร์ ระดบัปฏิบติัการ ตามทีÉไดรั้บมอบหมาย มีดงันีÊ  
  2.1 วางแผนการปฏิบติังานดา้นระบบสารสนเทศ 
  2.2 ปฏิบติัการดา้นระบบสารสนเทศ 
   2.2.1 ดาํเนินการจดัทาํแผนการปฏิบติังานดา้นระบบสารสนเทศ 
   2.2.2 ดาํเนินการจดัหาซอฟแวร์ลิขสิทธิÍ  
   2.2.3 ดาํเนินการดา้นการจดัหาระบบสารสนเทศ 
   2.2.4 พฒันาระบบสารสนเทศ 
  2.3 บาํรุงรักษาระบบสารสนเทศ 
  2.4 ประสานงานดา้นซอฟตแ์วร์และระบบสารสนเทศ 
  2.5 งานบริการดา้นระบบสารสนเทศ 
  2.6 งานประกนัคุณภาพทางการศึกษา 
  2.7 งานอืÉนๆ ทีÉผูบ้งัคบับญัชามอบหมาย 
  (คาํสัÉงมหาวิยาลยัราชภฏับา้นสมเด็จเจา้พระยา ทีÉ 409/2558 เรืÉอง การมอบหมายหนา้ทีÉ
ความรับผดิชอบของบุคลากรประจาํสาํนกัคอมพิวเตอร์, 2558, น.3) 
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จากภาระหน้าทีÉทีÉได้รับมอบหมายดังกล่าวขา้งตน้ ผูเ้ขียนได้เลือกเอาการกาํหนดสิทธิÍ  
การใช้งานของผู ้ใช้งานระบบสารสนเทศเพืÉอการบริหารมหาวิทยาลัย  (MIS: Management 
Information System) และระบบสารสนเทศเพืÉอการบริหารทรัพยากรองค์กร (ERP: Enterprise 
Resource Planning) มาเขียนคู่มือการปฏิบติังาน โดยมี Flow Chart ดงันีÊ  

ขัÊนตอนการปฏิบัติงาน : การกาํหนดสิทธิÍ การใชง้านของผูใ้ชง้านระบบสารสนเทศเพืÉอการ
บริหารมหาวิทยาลัย  (MIS: Management Information System) และระบบสารสนเทศเพืÉอการ
บริหารทรัพยากรองคก์ร (ERP: Enterprise Resource Planning) 

 

ขัÊนตอนการดาํเนินการกาํหนดสิทธิÍการใช้งานของผู้ใช้งานระบบ (MIS-ERP) 
 

ผู้รับผดิชอบ 
แผนภูมิสายงาน  

Flowchart 
ขัÊนตอน/วธีิดําเนินการ 

เอกสารทีÉ
เกีÉยวข้อง 

ระยะเวลา
ดําเนินการ 

     

หน่วยงาน
ภายใน

มหาวทิยาลยั 

 
 
 
 

- บนัทึกขอ้ความหรือ
กรอกแบบฟอร์มขอใช ้
สิทธิÍ ระบบ (MIS-ERP) 
- ผา่นประธานสาขา 
วชิา/หวัหนา้งาน เซ็นต ์
เพืÉอใหค้วามเห็นชอบ  
- คณบดี/ผูอ้าํนวยการ
เซ็นต ์ 
- เจา้หนา้ทีÉสาขาวชิา/
คณะ ประสานงาน 
ตรวจสอบเอกสาร 
ก่อนส่งงานธุรการ 
สาํนกัคอมพิวเตอร์ 

บนัทึกขอ้ความ
หรือแบบฟอร์ม
ขอใชสิ้ทธิÍ
ระบบ(MIS-
ERP) 
 

ภายใน  
15 นาที 

งานบริการ  
 
 
 

- ลงทะเบียนรับเอกสาร 
- ตรวจเชค็เอกสาร 
กรณีผ่าน หมายถึง 
เอกสารตรวจสอบแลว้
พบวา่รายละเอียดถกูตอ้ง 
ไม่พบขอ้ผดิพลาดหรือ 
ขอ้แกไ้ข 

แบบฟอร์มขอ
ใชสิ้ทธิÍ ระบบ
(MIS-ERP) ทีÉมี
การตรวจเชค็
เอกสาร
เรียบร้อย 

ภายใน  
10 นาที 

จุดเริÉมตน้ 

เจา้ของเรืÉอง 

เจา้หนา้ทีÉสาขาวิชา/คณะ 
ประสานงาน 

ตรวจสอบเอกสาร 

งานธุรการ 

ไม่ผ่าน 

ผ่าน 
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ผู้รับผดิชอบ 
แผนภูมิสายงาน  

Flowchart 
ขัÊนตอน/วธีิดําเนินการ 

เอกสารทีÉ
เกีÉยวข้อง 

ระยะเวลา
ดําเนินการ 

     

  
 
 
 

กรณีไม่ผ่าน หมายถึง 
เอกสารตรวจสอบแลว้
พบวา่ไม่ถกูตอ้ง พบ
ขอ้ผดิพลาดหรือพบขอ้
แกไ้ข กจ็ะนาํเอกสาร
ส่งคืนใหก้บัหน่วยงาน 
เพืÉอแกไ้ขเป็นลาํดบัต่อไป 
- ส่งใหร้องผูอ้าํนวยการ 

  

งานบริหาร  
 
 

 
 

- รับเอกสารจากงาน
ธุรการ 
- ลงนามแบบฟอร์มขอใช้
สิทธิÍ ระบบ (MIS-ERP) 
เซ็นต ์มอบหมายงาน 

แบบฟอร์มขอ
ใชสิ้ทธิÍ ระบบ
(MIS-ERP) 
ทีÉลงนาม
เรียบร้อย 

ภายใน  
5 นาที 

งานเทคนิค 
 

 
 
 

 

- ตรวจสอบความถกูตอ้ง/
ลงนามปฏิบติังาน 
- ดาํเนินการสร้าง/เพิÉม/
ยกเลิกสิทธิÍ การใชง้าน
ระบบ(MIS-ERP) ตาม
แบบฟอร์มทีÉขอมา 

แบบฟอร์มขอ
ใชสิ้ทธิÍ ระบบ
(MIS-ERP) 
ทีÉดาํเนินการ
สร้างเรียบร้อย 

ภายใน 
20-30 นาที 

งานบริการ  
 
 
 
 

งานธุรการลงทะเบียนส่ง
บนัทึกขอ้ความตอบกลบั 
แจง้ไปยงัสาขาวิชา/คณะ 

บนัทึกขอ้ความ
ตอบกลบัขอใช้
สิทธิÍ ระบบ
(MIS-ERP) 
ทีÉดาํเนินการ
สร้างให้
เรียบร้อยแลว้ 

ภายใน  
10 นาที 

     

 

ผูป้ฏิบติังาน 

A 

รอง
ผูอ้าํนวยการ 

งานธุรการ 

 

จบการทาํงาน 



บททีÉ  3 
หลกัเกณฑ์และขัÊนตอนการปฏิบัตงิาน 

 

หลกัเกณฑ์วธีิการปฏิบัตงิานการกาํหนดสิทธิÍการใช้งานของผู้ใช้งานระบบสารสนเทศ 
ในการจดัทาํคู่มือการกาํหนดสิทธิÍ การใชง้านของผูใ้ชง้านระบบสารสนเทศเพืÉอการบริหาร

มหาวิทยาลัย  (MIS: Management Information System) และระบบสารสนเทศเพืÉอการบริหาร
ทรัพยากรองค์กร (ERP: Enterprise Resource Resource Planning) ของบุคลากรในมหาวิทยาลัย 
ราชภฏับา้นสมเด็จเจา้พระยา เพืÉอการบริหารงานทีÉเกิดขึÊนนัÊนเพืÉอรองรับการให้บริการหน่วยงาน
ต่างๆ ลดขัÊนตอนการดาํเนินงาน สะดวกต่อการตรวจสอบความถูกตอ้งของขอ้มูล มีส่วนช่วย
ส่งเสริมการเพิÉมประสิทธิภาพในการทาํงานและรองรับกระบวนการทาํงานของมหาวิทยาลยัไดดี้
ยิÉงขึÊน 

1. แนวคดิเกีÉยวกบัการกาํหนดสิทธิÍการใช้งานของผู้ใช้งานระบบสารสนเทศ 
 การควบคุมการเข้าถึง (Access Control) 
 หัวใจสําคญัประการหนึÉ งในกระบวนการรักษาความปลอดภยั ก็คือ การควบคุมการ

เขา้ถึง (Access Control) ซึÉ งก็คือ นโยบายหรือกลไกในการกาํหนดขอ้จาํกดัในการเขา้ไปใชง้านใน
ระบบ การเขา้ถึงขอ้มูล และสืÉอสารต่างๆ ซึÉ งโดยปกติแลว้ ถา้ ผูโ้จมตีระบบ (Attackers) ไม่สามารถ
ทีÉจะเขา้ถึงแหล่งขอ้มูลได ้ก็จะไม่สามารถสร้างความเสียหายใหเ้กิดขึÊนกบัแหล่งขอ้มูลนัÊนได ้โดยมี
ความมุ่งหมายหลกัในการทีÉจะป้องกันและหยุดย ัÊงการโจมตีระบบในรูปแบบต่างๆ โดยเฉพาะ 
อย่างยิÉง การเจาะขอ้มูลระบบ ซึÉ งวิธีการป้องกนัทีÉนิยมมากทีÉสุด คือ ให้มีการล็อกอินเขา้สู่ระบบ 
นัÉนเอง 

 การควบคุมการเขา้ถึง (Access Control) แตกต่างจากการเขา้รหัสขอ้มูล (Encryption) 
ตรงทีÉ กลไกการควบคุมการเขา้ถึง เป็นการ ป้องกนัการเขา้ถึงระบบ ขอ้มูลสารสนเทศขององคก์ร 
แต่การเขา้รหสัขอ้มูลเป็นการรักษาความลบัของขอ้มูลนัÊนๆ  

 กระบวนการในการสร้างระบบควบคุมการเข้าถึง  มีดงันีÊ  
 1. Enumeration of Resources 
  แจกแจงรายละเอียดทีÉสาํคญัในระบบให้ชดัเจน เช่น ฐานขอ้มูลบุคคล ขอ้มูลสาํคญั

ทางการคา้ทีÉบรรจุอยูใ่น File Servers จาํนวนเครืÉอง Consoles ในหอ้งเซิร์ฟเวอร์ เป็นตน้ 
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 2. Sensitivity of Each Resource 
  เมืÉอทราบแลว้วา่มี แหล่งขอ้มูล (Resource) กลุ่มไหนบา้งทีÉตอ้งสนใจ ในขัÊนนีÊ  ก็ตอ้ง 

วิเคราะห์ความสําคญัและความอ่อนไหว (Sensitivity) ของแหล่งขอ้มูลนัÊ น เช่น แหล่งขอ้มูลทีÉ
อาจจะส่งผลกระทบอยา่งมากต่อการประกอบการขององคก์ร เช่น หากแหล่งขอ้มูลนัÊนถูกทาํลายไป 
อาจทาํใหอ้งคก์รทัÊงองคก์รเสียหายถึงขัÊนลม้ละลายได ้ก็จะถือว่า แหล่งขอ้มูลนัÊนมีความสาํคญัและ
มีความเปราะบางมาก คือ มี Sensitivity สูง เป็นตน้ 

 3. การกาํหนดวา่ใครควรเขา้ถึงแหล่งขอ้มูลใด 
  จากนัÊนก็จะมา กาํหนดว่าใครควรเขา้ถึงแหล่งขอ้มูลใด โดยปกติมกัจะใช ้บทบาท

และหนา้ทีÉ (Roles) เป็นตวักาํหนด เช่น บางไฟลอ์าจกาํหนดให ้User ทุกคนในระบบ สามารถเขา้ถึง
ไดแ้ละในบางไฟล ์เช่น System files ต่างๆ อาจกาํหนดใหเ้พียงผูที้Éมีหนา้ทีÉเกีÉยวขอ้งในการจดัการ
ระบบ จึงจะสามารถเขา้ถึงได้ สามารถกาํหนดเป็นรายบุคคลก็ได้ แต่นิยมกาํหนดตามบทบาท
มากกว่า เพราะประหยดัเวลาและง่ายแก่การควบคุมมากกว่าการกาํหนดทีละคน เช่น กาํหนดเป็น 
กลุ่ม User ทัÉวไป กลุ่ม Admin สมาชิกในกลุ่ม Project เป็นตน้ 

 4. การกาํหนดสิทธิÍ ในการเขา้ถึง (Access Permissions) 
  หลงัจากทีÉไดมี้การกาํหนดขอบเขตของกลุ่มบุคคลต่อแหล่งขอ้มูลทีÉเหมาะสมกบั

บทบาทและหนา้ทีÉแลว้ กต็อ้งมา กาํหนดหนา้ทีÉเฉพาะหรือสิทธิพิเศษในการกระทาํต่อขอ้มูลนัÊนๆ ก็
คือ การกาํหนดสิทธิในการเขา้ถึงขอ้มูล (Access Permissions) หรือเรียกกนัทัÉวไปว่า การอนุญาตให้
ใชง้าน (Authorizations) คือการกาํหนดในรายละเอียดลงไปอีกว่า เมืÉอไดก้าํหนดกลุ่มตามบทบาท 
(Role) หรือแต่ละบุคคล (Individual) แลว้ จะใหแ้ต่ละกลุ่มหรือแต่ละบุคคล มีสิทธิในการกระทาํกบั
ขอ้มูลไดข้นาดไหน เรียกว่า ขอ้กาํหนดในการเขา้ถึงขอ้มูล (Access Control Policy) ยกตวัอยา่งเช่น 
user ทีÉ login เขา้มา อาจไดรั้บสิทธิÍ ในการเขา้ถึงไดเ้พียงเฉพาะทีÉเกีÉยวขอ้งและสามารถทาํไดเ้พียงแค่
การอ่านขอ้มูล แต่ไม่มีสิทธิÍ แกไ้ข ในขณะทีÉ Admin มีสิทธิÍ ทีÉจะเขา้ถึงไดทุ้กไฟล์และกระทาํกับ
ขอ้มูลไดทุ้กอยา่ง 

  ปกติแลว้ สิทธิÍ ในการเขา้ถึง (Access Permissions) จะถูกกาํหนดจากความเป็นไปได้
ในการจดัการขอ้มูล (Possibilities) เช่น ในระบบ UNIX สามารถกาํหนดสิทธิÍ ไดต้ามลกัษณะของ
ความเป็นไปได้ 3 ประการ คือ สิทธิในการอ่านอย่างเดียว (Read-Only) สิทธิในการเขียนหรือ
เปลีÉ ยนแปลงข้อมูล  (Write- โดยการ  Create, Change, Delete) และสิทธิในการประมวลผล 
(Execute) เป็นตน้ ซึÉ ง User หรือกลุ่มผูใ้ช ้อาจไดรั้บสิทธิทีÉไม่เหมือนกนั คืออาจกระทาํไดท้ัÊงหมด 
หรือไดรั้บ 2 สิทธิ หรือทัÊงหมดกไ็ด ้
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 5. การจดัสร้างและระบบควบคุมการเขา้ถึง 
  เป็นขัÊนตอนสุดทา้ยของระบบควบคุมการเขา้ถึง ซึÉ งก็คือการตดัสินใจว่าจะ กาํหนด

ขอบเขตในการป้องกนัการเขา้ถึงให้แก่แต่ละแหล่งขอ้มูล (Resources) อยา่งไร เช่น สาํหรับเครืÉอง
แม่ข่าย (Server) ทีÉมีความสาํคญัหรือมีความเปราะบาง (Sensitive) สูง อาจกาํหนดใหมี้เพียงคนกลุ่ม
นอ้ยทีÉมีความจาํเป็นเท่านัÊน ทีÉจะสามารถเขา้ถึงได ้โดยการกาํหนดขัÊนตอนต่างๆ ให้มีมากและยาก
แก่การเขา้ถึงขอ้มูล หรือกาํหนดใหก้ารติดต่อกบัเครืÉองแม่ข่าย ตอ้งผา่นระบบ firewalls เป็นตน้ ซึÉ ง
หลงัจากทีÉไดมี้การตดัสินใจเรียบร้อยแลว้ ก็ตอ้งนาํไปประกาศไวใ้นขอ้กาํหนดป้องกนัการเขา้ถึง 
(Access Protection Policy) 

 มาตรฐานของระบบควบคุมและป้องกนัการเข้าถึง (Policy-Based Access Control and 
Protection) 

 การทีÉองคก์รกาํหนดใหมี้มาตรการควบคุมและป้องกนัการเขา้ถึงแหล่งขอ้มูลทีÉสาํคญั มี
คุณประโยชน์มากมาย คือ 

 1. แหล่งขอ้มูลต่างๆ ขององคก์ร ไดรั้บการป้องกนัตามมาตรฐาน 
  อย่างนอ้ยองคก์รนัÊนๆ ก็ไดมี้การสละเวลา ทีÉจะคาํนึงถึงการจดัตัÊงระบบรักษาความ

ปลอดภยัให้กบัแหล่งขอ้มูลต่างๆ และจะจดัการอยา่งไรกบัแหล่งขอ้มูลอนัสาํคญัเหล่านัÊน นัÉนก็คือ 
ไดใ้หค้วามสาํคญัและใส่ใจในการบริหารขอ้มูลขององคก์ร 

2. มีแนวทางในการเลือกและกาํหนดระดบัการป้องกนัขอ้มูล 
 เมืÉอได้มีการตัÊง Server ขึÊนมาใช้สําหรับองค์กร ก็จะมีการกาํหนดไฟล์วอลล์และ

กระบวนการในการป้องกนัต่างๆ ก็จะไดมี้แนวทางในการดาํเนินการในเรืÉองระบบรักษาความ
ปลอดภยัขอ้มูล ตามบทบาทและหนา้ทีÉ ตลอดจนสภาพแวดลอ้มในการระวงัป้องกนัแหล่งขอ้มูลทีÉ
สาํคญัเหล่านัÊน 

3. การตรวจสอบและทดสอบแผนรักษาความปลอดภัยข้อมูลขององค์กรอย่าง
สมํÉาเสมอ 

 องค์กรใดมีมาตรฐานการรักษาความปลอดภยัขอ้มูลทีÉดี ย่อมเป็นการประกันว่า
ระบบนัÊนมีความมัÉนคงเพียงพอ ทีÉจะป้องกนัขอ้มูลไดอ้ย่างมีประสิทธิภาพและพร้อมทีÉจะรับการ
ตรวจสอบและทดสอบระบบได ้โดยทีÉจะไม่ทาํใหเ้กิดความเสียหายต่อขอ้มูลทีÉมีอยู ่

การรักษาความปลอดภัยข้อมูล 
การรักษาความปลอดภยัขอ้มูล ประกอบดว้ย 3 องคป์ระกอบหลกั คือ 
1. ความลับของข้อมูล (Confidentiality) หมายถึง การอนุญาตให้เฉพาะผู ้ทีÉได้รับ

อนุญาตเขา้ถึงขอ้มูลได ้ซึÉงกจ็ะตอ้งมีกลไกในการรักษาความลบั คือ  
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 1.1 การเขา้รหสัขอ้มูล (Cryptography หรือ Encryption) ซึÉ งเป็นการจดัขอ้มูลใหอ้ยู่
ในรูปแบบทีÉไม่สามารถอ่านหรือเขา้ใจได ้ไม่รู้วิธีการและคียใ์นการเขา้และถอดรหสั 

 1.2 การควบคุมการเขา้ถึง (Access Control) เพืÉอพิสูจน์ทราบตวัตนของผูที้Éเขา้มาใช้
งานระบบ เป็นการปกป้องความลบัของขอ้มูลทีÉจดัเกบ็ไวใ้นระบบ 

2. ความคงสภาพของขอ้มูล (Integrity) 
 หมายถึง ความเชืÉอถือไดข้องขอ้มูลหรือแหล่งทีÉมา ซึÉ งการรักษาความคงสภาพของ

ขอ้มูลนัÊน หมายถึงการป้องกันไม่ให้ขอ้มูลถูกเปลีÉยนแปลงจากสภาพเดิม โดยจะประกอบด้วย 
2 ส่วน คือ ความถูกตอ้งของเนืÊอหาขอ้มูลและความถูกตอ้งของแหล่งทีÉมา 

 กลไกในการรักษาความคงสภาพของขอ้มูลกจ็ะประกอบดว้ย 2 ส่วน คือ  
 2.1 การป้องกนั (Prevention) เพืÉอรักษาความคงสภาพของขอ้มูล โดยการป้องกนั

ความพยายามทีÉจะเปลีÉยนแปลงขอ้มูลโดยไม่ไดรั้บอนุญาต 
 2.2 การตรวจสอบ (Detection) เพืÉอตรวจสอบว่าขอ้มูลยงัคงมีความเชืÉอถือไดอ้ยู่

หรือไม่ 
3. ความพร้อมใชง้านของขอ้มูล 
 หมายถึง ความสามารถในการใชข้อ้มูลหรือทรัพยากรเมืÉอตอ้งการ เป็นส่วนหนึÉงของ

ความมัÉนคงของระบบ (Reliability) โดยความพยายามทีÉจะทาํลายความพร้อมใชง้าน เรียกว่า การ
โจมตีแบบปฏิเสธการใหบ้ริการ (Denial of Service-DoS) 

นอกจากคุณสมบัติทัÊ ง 3 ด้านทีÉกล่าวมาแล้ว ยงัมีแนวความคิดเกีÉยวกับการรักษา 
ความปลอดภยัขอ้มูลอืÉนๆ อีก เช่น ความเป็นส่วนบุคคล (Privacy) การระบุตวัตน (Identification) 
การพิสูจน์ทราบตัวตน (Authentication) การอนุญาตใช้งาน (Authorization) การตรวจสอบได ้
(Accountability) เป็นตน้ 

การควบคุมการเข้าถึงด้วยรหัสผ่าน (Password-Based Access Control) 
1. Reusable Passwords 
 ในการทีÉจะ Login เขา้ไปในเครืÉองแม่ข่าย ตามปกติก็จะมีการใหก้รอก User Name 

หรือ Account แลว้ตามดว้ยรหสัผา่น (Password) ซึÉ ง user สามารถใชผ้า่นเขา้ออกในระบบไดช่้วง
ระยะเวลาหนึÉง 

 ในการพยายามทีÉจะเจาะเขา้สู่ระบบ ผูโ้จมตีระบบ อาจล่วงรู้ถึงชืÉอ Account (ในการ 
Identify) แต่ไม่ล่วงรู้ Password ซึÉ งผูโ้จมตีก็จะพยายามคาดเดา Password และพยายามอีกหลายครัÊ ง
ในการเจาะระบบผ่าน Account นัÊน แต่ไม่สามารถผา่นได ้เมืÉอกระทาํการแบบเดียวกนัในหลายๆ 
ครัÊ ง Account นัÊน ก็จะถูกระงบัการใหบ้ริการ และนาํไปเก็บไวใ้น Locked-Out Account ชัÉวคราว 
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ซึÉ งอาจทาํให้ User ทีÉเป็นเจา้ของจริง ไม่สามารถเขา้สู่ระบบได ้ก่อให้เกิดสภาวะทีÉเรียกว่า ปฏิเสธ
การให้บริการ (Denial-of-service-DoS) ในกรณีเช่นนีÊ  ก็ตอ้งมีการเปิดบริการให้แก่ User ทีÉแทจ้ริง
อีกครัÊ ง เมืÉอครบห้วงระยะเวลาทีÉกาํหนด หรือเมืÉอไดรั้บการแจง้จาก User ตวัจริง การทีÉอนุญาตให ้
Account ตลอดจน Password ดังกล่าวกลับมาใช้ได้อีกครัÊ ง เรียกว่า การอนุญาตให้นํารหัสผ่าน
กลบัมาใชอี้กครัÊ งหนึÉงหรือ Reusable Passwords นัÉนเอง ถือเป็นการแกปั้ญหาในการผา่นเขา้สู่ระบบ
ใหก้บั User วิธีหนึÉง แต่... 

 การอนุญาตให้นาํรหัสผ่านเดิมกลบัมาใช้ใหม่ไดอี้ก มีขอ้เสียคือ ทาํให้ผูโ้จมตี มี
โอกาสมากขึÊนในการทีÉจะคาดเดารหสัผา่น เพืÉอเจาะเขา้สู่ระบบได ้

 อย่างไรก็ตาม เป็นการยากทีÉจะพยายามสุ่มเดารหัสผ่านไปเรืÉอยๆ ซึÉ งหลงัจากความ
พยายามหลายๆ ครัÊ ง ส่วนใหญ่จะจบลงดว้ยการเลิกความพยายาม แต่กมี็ความพยายามในรูปแบบอืÉน 
เช่น การ Install โปรแกรมในการตรวจจบัการกรอกรหัสผ่าน จากแฟ้มขอ้มูลรหัสผ่าน (Password 
file) แลว้นาํไปถอดรหสัต่อไปในภายหลงั 

 เพราะโดยปกติแลว้ ตวัรหสัผา่นเอง จะไม่เก็บอยูใ่นรูปของ Plain Text ธรรมดา แต่
จะถูกเขา้รหสั (Encryption) ดว้ยอลักอริธึมบางอยา่ง แลว้นาํไปเก็บไวที้Éไฟลห์นึÉง เรียกว่า Password 
File เช่น ลีนุกซ์และยนิูกซ์ จะมีการเขา้รหสัผา่นโดยใชฟั้งกช์นั crypt ( ) ทีÉใชอ้นักอลิธึมชืÉอ DES 
แลว้นาํไปเก็บไวที้Éไฟล ์ /etc/passwd ซึÉ งก็ตอ้งมีกระบวนการในการแปลงรหสัผา่นออกมาอีก จะยงั
ไม่กล่าวถึงตอนนีÊ  รายละเอียดจะมีในคาบต่อๆ ไป 

 สําหรับ WindowsNT จะมีรูปแบบคลา้ยๆ กนั โดยรหัสผ่านจะถูกเก็บไวใ้นไฟล ์
SAM (Security Access Manager) โดยรหสัผา่น จะถูกเขา้รหสัโดยใชอ้ลักอริธึม MD4 ออกมาเป็น
ค่าแฮช ทีÉมีความยาว 128 บิต (16 ไบต)์ เช่น คาํนวณรหัสผ่านออกมาเป็นรูปแบบเลขฐาน 16 เป็น 
123a4bd42f123a123b3c3a3de27844af เป็นตน้ 

2. Hacking Root 
 Account ทีÉบรรดาแฮ็กเกอร์ปรารถนาทีÉสุด ยอ่มเป็น Account ทีÉสามารถเขา้ถึงไดทุ้ก

ไฟล ์ทุกไดเรคทอรี และกระทาํการไดทุ้กอยา่งกบัไฟลบ์นระบบนัÊน เรียกวา่ Super Account 
 ในระบบ  UNIX สิÉ ง ทีÉ เ ป็น  Super Account คือ  Root Account ซึÉ งอนุญาตให้ผู ้ทีÉ 

ได้รับสิทธิ สามารถเขา้สู่ Root ได้ ทาํให้มีความเป็นไปได้ในการเจาะระบบเขา้สู่ Root เรียกว่า 
การ Hacking Root 

 สาํหรับระบบ Windows ส่วนทีÉเป็น Super Account คือ Administrator 
 สาํหรับระบบ Novell NetWare ส่วนทีÉเป็น Super Account คือ Supervisor 
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 ซึÉงโดยปกติ นอ้ยครัÊ งทีÉจะเกิดการแฮ็กทีÉ Root เพราะมีขัÊนตอนทีÉค่อนขา้งลาํบาก และ
โดยปกติแลว้ Password สาํหรับ Root Account จะเป็น Password ทีÉยากแก่การคาดเดาเป็นอยา่งมาก 
การแฮ็กรหัสผ่านทีÉเกิดขึÊนส่วนใหญ่จึงจะเป็นการแฮ็กทีÉ User Account ทัÉวๆ ไป แต่นัÉนก็มิได้
หมายความว่า การแฮ็กทีÉ User Account จะไม่ก่อให้เกิดความเสียหากมาก เพราะแทที้Éจริง ยงัมี
กระบวนการในการทีÉจะแฮ็กเข้าสู่ User Account ทีÉ มีสิทธิในการเข้าถึงอันจํากัด แล้วทําการ
เปลีÉยนแปลง โดยการยกระดบั Account นัÊน ใหมี้สิทธิในการเขา้ถึง Root และสามารถกระทาํการได้
เช่นเดียวกบั Root Account (หรือเปลีÉยนตวัเองกลายเป็น Root Account) 

3. การแกะรหสับนเครืÉองแม่ข่าย (Server Password Cracking) 
 สําหรับ Admin ของระบบ มิใช่มีหน้าทีÉ เพียงเข้าไปตรวจสอบเครืÉ องแม่ข่ายว่า

เรียบร้อยดีหรือไม่เท่านัÊน ยงัจะตอ้ง Login ไปในระบบ (ดว้ย Super Account ดงัทีÉไดเ้รียนไปแลว้) 
เพืÉอทาํการตรวจสอบการทาํงานของระบบดว้ย ว่าปกติดีหรือไม่ อยา่งไร มีสิÉงแปลกปลอมหรือไม่ 
หรือจะพฒันาระบบรักษาความปลอดภยัอยา่งไร และอาจตอ้งมีการตรวจสอบความพยายามในการ
แกะรหสั (Password Cracking) จากผูโ้จมตีระบบดว้ย 

 ผูโ้จมตีระบบ อาจใชโ้ปรแกรมช่วยในการแกะรหสั เรียกว่า การแกะรหัสการเขา้ถึง
ทางกายภาพ (Physical Access Password Cracking) ซึÉ งเป็นโปรแกรมทดสอบระบบ ทีÉตอ้ง execute 
บนเครืÉองทีÉจะทาํการทดสอบ (จึงตอ้งการ Physical Access) สาํหรับระบบปฏิบติัการเครืÉองแม่ข่ายทีÉ
เป็นระบบ Windows โปรแกรมทีÉช่วยในการแกะรหัสยอดนิยมคือ L0phtcrack (L-Zero-phtcrack) 
ซึÉ งผูโ้จมตีระบบนิยมใช้เพืÉอแกะรหัสและในขณะเดียวกนั ผูดู้แลระบบ ก็นิยมใชใ้นการทดสอบ
ความแขง็แรงของระบบต่อการแกะรหสัเช่นกนั 

 3.1 L0phtcrack 
  เป็นโปรแกรมทีÉใชส้าํหรับการทดสอบและซ่อมแซมระบบ ปัจจุบนัเรียกอีกชืÉอ

หนึÉงว่า LC5 แรกเริÉมผลิตโดยกลุ่ม Mudge จากบริษทั L0pht Heavy Industries มีขีดความสามารถ
ในการทดสอบความแขง็แรงของระบบรักษาความปลอดภยัทีÉใช ้password ในการ authenticate โดย
ใชว้ิธีการโจมตีระบบแบบ dictionary brute-force และการผสมผสานหลายๆ แบบ (hybrid attack) 
ต่อมา บริษัท L0pht Heavy Industries ได้ควบรวมกิจการกับบริษัท @stake ทําให้โปรแกรมนีÊ  
กลายเป็นสมบติัของบริษทั @stake ซึÉงบริษทั Symantec ก็ไดซื้ÊอโปรแกรมนีÊ ต่อมาจาก @stake อีกที 
ในปี 2004 แต่เนืÉองจากเป็นโปรแกรมทีÉมีราคาสูง และมี Availability ตํÉา ประกอบกบัถูกจาํกดัสิทธิ
ในการจาํหน่ายจากรัฐบาลสหรัฐฯ ทาํให้ บริษทั Symantec ประกาศทีÉจะเลิกพฒันาและจาํหน่าย
โปรแกรมนีÊตัÊงแต่ปี 2006 เป็นตน้ไป 
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 3.2 Brute-force Password Guessing 
  เป็นความพยายามแกะรหัสผ่านทีÉผ่านกระบวนการเขา้รหัส (Cryptographic 

Scheme) ไว ้โดยพยายามเดา password จาก Character ทีÉอาจเป็นไปได ้เริÉมตัÊงแต่ตวัแรก ไปสองตวั 
สามตวั ไปเรืÉอยๆ ซึÉ งจะขึÊนอยู่กบัการกาํหนดขอบเขต และความเป็นไปได ้(Possibility) จากผูที้É
พยายามแกะรหัส แต่ตอ้งคาํนึงไวว้่า ยิÉงกาํหนดขอบเขตความเป็นไปไดม้าก ก็ยิÉงตอ้งใชร้ะยะเวลา
มากในการแกะรหัส เช่น อาจกาํหนดให้มีขอบเขตการเดารหัสทีÉ ตวัอกัษรภาษาองักฤษ 26 ตวั กบั
ตวัเลข 0-9 หรือกาํหนดขอบเขตให้เป็นตวัอกัขระทีÉมีขนคียบ์อร์ดทัÊงหมด เป็นตน้ จากนัÊนจะนาํ
ขอบเขตทีÉกาํหนดไดม้าทาํการ Combination รูปแบบต่างๆ ซึÉ งจะทาํใหเ้กิดรหสัผา่นทีÉอาจเป็นไปได ้
(Possibility) ขึÊนมา ตามสูตร จาํนวนขอบเขตยกกาํลงั N โดยให ้N แทนความยาวของจาํนวนอกัขระ
ของ password เช่น ถา้กาํหนดใหข้อบเขตของรหสั เป็นตวัอกัษรภาษาองักฤษเท่านัÊน โดยไม่สนใจ
ว่าตวัเล็กตวัใหญ่ และไม่ให้เป็นตวัเลข และให้เป็นรหัสจาํนวน 8 อกัขระ ก็จะได ้รหัสผ่าน ทีÉอาจ
เป็นไปไดขึ้Êนมาจาํนวน 26N รหสั เป็นตน้ 

 3.3 ความยาวอกัขระของรหสัผา่น (Password Length) 
  Password ทีÉปลอดภยั ตอ้งเป็น Password ทีÉยาว เพราะจะเกีÉยวขอ้งกบัจาํนวน

ความเป็นไปได ้ทีÉนกัแกะรหัส ตอ้งพยายามคน้หา ลองเปรียบเทียบความเป็นไปไดข้องรหสัผา่น ทีÉ
นกัแกะรหสั ตอ้งคาํนวณออกมาต่อความยาวของอกัขระทีÉเพิÉมขึÊน ตามตาราง 

 3.4 การโจมตีแบบสุ่มคาํพืÊนฐาน (Dictionary Attacks) 
  คือ การนาํคาํธรรมดาทัÉวไป มารวมกนัเป็นฐานขอ้มูลในการแกะ Password ทีÉ

นิยมใชรู้ปแบบคาํธรรมดา ซึÉ งจะใชเ้วลาไม่นานเลยในการแกะรหัสผ่านเหล่านีÊ  จากการสาํรวจใน
ประเทศสหรัฐอเมริกาและกลุ่มประเทศในทวีปยโุรปพบวา่  

  25% ของพนกังานในองคก์รส่วนใหญ่ ใชค้าํธรรมดาทัÉวไปเป็น Password เช่น 
ชืÉอผลไม ้ชืÉอดารา ชืÉอนกักีฬา เช่น Banana, Madonna เป็นตน้ หรือแมแ้ต่นาํคาํพืÊนฐานมาต่อกนั เช่น 
Iloveyou เป็นตน้   

  50% เป็นชืÉอของบุคคลในครอบครัว เพืÉอนสนิท ชืÉอสตัวเ์ลีÊยง 
  30% เป็นชืÉอดารา นกักีฬาหรือบุคคลทีÉชืÉนชอบ 
  มีเพียงประมาณ  10% เท่านัÊ น ทีÉใช้ password เป็นคาํทีÉซับซ้อนและยากแก่ 

การแกะ 
 3.5 การโจมตีแบบผสมคาํ (Hybrid Attacks) 
  การพยายามแกะรหัส โดยนาํคาํธรรมดามาผสมกบัสัญลกัษณ์หรือตวัเลข เช่น 

การเติมตวัเลขทา้ยคาํแลว้กาํหนดเป็น Password เป็นตน้ 
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4. Password Policies 
 4.1 การตัÊงรหสัผา่นทีÉดี (Good Passwords) 

เป็นเรืÉองสาํคญัทีÉองคก์รควรจะตอ้งมีนโยบาย ในการส่งเสริมให้พนกังานของ
ตนตัÊงรหสัผา่น (Password) ทีÉยากแก่การแกะรหสั ขอ้แนะนาํในการตัÊงรหสัผา่นทีÉดี เช่น 

-  มีความยาวอยา่งนอ้ย 6 ตวัอกัษร 
- มีการเปลีÉยนแปลงตวัอกัษรในบางแห่ง ซึÉงไม่ควรเป็นตวัแรก เช่นจะใชค้าํวา่ 

Superman อาจเปลีÉยนเป็น Supemman เป็นตน้ 
-  ควรมีตวัเลข ( 0-9 ) อยา่งนอ้ย 1 ตวั และไม่ควรเป็นตวัสุดทา้ย 
-  ถา้เป็นไปได ้ควรใส่อกัขระพิเศษทีÉไม่ใช่ ตวัอกัษรและตวัเลข ทัÉวไป เช่น  

#, @ เป็นตน้ 
นอกจากนีÊ ผูดู้แลระบบรักษาความปลอดภยัขอ้มูลขององคก์ร ก็ควรจะตอ้งมี

การดาํเนินการในเรืÉองต่างๆ อนัเกีÉยวเนืÉองกบัการตัÊงรหสัผา่นเขา้สู่ระบบ เช่น 
1. การอบรมเรืÉองการใชร้หสัผา่นแก่ผูใ้ชใ้นองคก์ร 
2. ใชค้อมพิวเตอร์สร้างรหสัผา่นตามมาตรฐาน FIPS PUB 181  
3. การใช้การตรวจสอบรหัสผ่านแบบ Reactive เพืÉอค้นหารหัสผ่านทีÉง่าย 

ต่อการคาดเดา หากพบระบบจะยกเลิกรหัสผ่านนัÊน แลว้แจง้ให้ผูใ้ชท้ราบ เพืÉอแกไ้ขรหัสผ่านของ
ตนใหม่ 

4. ใช้การตรวจสอบรหัสผ่านแบบ Proactive เพืÉอให้เกิดสมดุลระหว่างการ
ยอมรับของผูใ้ชค้วบคู่กบัความแขง็แกร่งของรหสัผา่น โดยผูใ้ชจ้ะไดรั้บอนุญาตใหเ้ลือกรหสัผา่นทีÉ
ตอ้งการแลว้ระบบจะตรวจสอบเพืÉอยอมรับหรือปฏิเสธรหสัผา่นนัÊน 

สรุปคาํแนะนาํในการตัÊงรหสัผา่น 
1. มีจาํนวนอกัษรหรือสญัลกัษณ์ไม่นอ้ยกวา่ 6-8 ตวั 
2. ควรประกอบดว้ย ตวัหนงัสือ ตวัเลขและสญัลกัษณ์ 
3. ช่วงตาํแหน่งทีÉ 2-6 ควรมีสญัลกัษณ์อยา่งนอ้ย 1 ตวั 
4. ควรมีความแตกต่างอยา่งมากจากรหสัผา่นทีÉเคยใช ้
5. ไม่ควรใชชื้Éอผูใ้ชห้รือคนใกลชิ้ด 
6. ไม่ใชค้าํทีÉเป็นทีÉรู้จกักนัโดยทัÉวไป เช่น ศพัทใ์นพจนานุกรม 

 4.2 การทดสอบและการบงัคบัใหก้ระทาํตามนโยบายการตัÊงรหสัผา่น 
  Admin ทีÉดี จะตอ้ง ทดสอบระบบทีÉตนเองดูแลอย่างสมํÉาเสมอ เช่น อาจ run 
โปรแกรม l0phtcrack เพืÉอทดสอบการละเมิดนโยบาย (เช่น สามารถแกะรหัสทีÉเป็นคาํธรรมดา 
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หรือไม่เป็นไปตามนโยบาย) ซึÉ งก็อาจมีการตกัเตือน หรือหกัเงินเดือน หรือไล่ออก เป็นตน้ (แลว้แต่
นโยบายขององคก์ร) หรือในอีกทางหนึÉ ง ก็คือ การตัÊงขอ้จาํกดัในการตัÊง password เลยตัÊงแต่แรก 
หากไม่เป็นไปตามนโยบายทีÉกาํหนด กจ็ะไม่ Submit รหสัผา่นนัÊนตัÊงแต่แรก เป็นตน้ ซึÉ งถือเป็นการ
ลดจุดอ่อน (Vulnerable) ของระบบดว้ยเช่นกนั 
 4.3 นโยบายการกาํหนดหว้งเวลาใหก้บัรหสัผา่น (Password Duration Policies) 
  สําหรับแหล่งข้อมูลทีÉสําคัญๆ ควรกําหนดให้มีการเปลีÉยน Password เป็น
ระยะๆ เช่น ทุก 3 เดือน เป็นตน้ ทัÊงนีÊ  เพืÉอใหเ้กิดความลาํบากต่อผูที้Éไม่ประสงคดี์และกาํลงัพยายาม
แกะรหสัของบุคคลทีÉสามารถเขา้ถึงขอ้มูลนัÊนได ้
 4.4 นโยบายการแชร์รหสัผา่น (Shared Password Policies) 
  สิÉงทีÉถือว่าเป็นอนัตรายอย่างมากประการหนึÉ งคือ การทีÉมี User หลายคนใช ้
Account และรหัสผ่านเดียวกนัในการแชร์ขอ้มูลในกลุ่มของตน ซึÉ งการกระทาํดงักล่าว มีขอ้เสีย
อยา่งยิÉง 2 ประการ คือ 
  4.4.1 การแชร์รหสัผา่นระหว่างหลายบุคคล ทาํให้ไม่สามารถพิสูจน์ไดช้ดัเจน
วา่ ใครเป็นผูใ้ชร้หสัผา่นนัÊนเขา้สู่ระบบ โดยเฉพาะหากมีกรณีทีÉก่อใหเ้กิดความเสียหายต่อระบบ จะ
เป็นการยากในการระบุผูก้ระทาํผดิ 
  4.4.2 ไม่ค่อยมีการเปลีÉยนแปลงรหัสผ่านตามระยะเวลาทีÉกาํหนด ทัÊงนีÊ  เพราะ
การเปลีÉยนแปลงรหัสผ่านทีÉแชร์กนัอยู่ ตอ้งแจง้ให้ทุกคนทราบ ทาํให้เกิดความลาํบากและสร้าง
ความรําคาญ จึงมกัไม่ยอมเปลีÉยนแปลง ซึÉ งก็ทาํใหเ้กิดเป็นขอ้บกพร่องตามนโยบายการป้องกนัการ
เขา้ถึงของระบบได ้
  วิธีทีÉ ดีกว่าการแชร์รหัสผ่าน คือการกําหนดสิทธิในการเข้าถึง (Assigning 
Access Rights) ทีÉเท่าเทียมใหก้บัคนในกลุ่ม (Groups) เดียวกนั ทาํใหทุ้กคนในกลุ่มสามารถเขา้ถึง
ฐานขอ้มูลทีÉตอ้งการใชร่้วมกนั และไดรั้บสิทธิเท่าเทียมกนัในการกระทาํใดๆ กบัฐานขอ้มูลนัÊน โดย
ทีÉต่างคนต่างก็ Login เขา้สู่ระบบ ดว้ย Identification และ Authentication ของตนเอง แต่ก็เป็นทีÉน่า
เสียดายทีÉในบาง Application ไม่ไดส้นับสนุนการปฏิบติัดงักล่าว แต่บงัคบัให้ตอ้งใชว้ิธีการแชร์
รหสัผา่นเท่านัÊน เช่น โปรแกรม Microsoft Exchange เวอร์ชนัเก่าๆ เป็นตน้ 
 4.5 การระงบัการใชร้หสัผา่นทีÉหมดอายแุลว้ (Disabling Invalid Passwords) 
  ควรมีการตรวจสอบอยา่งสมํÉาเสมอ ว่า Account ใดทีÉหมดอายแุลว้ ก็ควรระงบั
การใชง้านในทนัที จากขอ้มูลขององคก์รดา้นขอ้มูลต่างๆ ในระดบันานาชาติ พบว่าในองคก์รขนาด
ใหญ่ทีÉมีการใชร้ะบบรักษาความปลอดภยัแบบรหัสผ่าน ในการเขา้ถึงฐานขอ้มูลขององคก์ร มีถึง 
30-60% ทีÉหมดอายแุลว้ เช่น เป็น Account ของพนกังาน ทีÉออกจากองคก์รไปแลว้ (ลาออก/ไล่ออก/
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เปลีÉยนงาน ฯลฯ) หรือเป็น Account ชัÉวคราว ทีÉไดเ้ปิดบริการให้กบับริษทัคู่คา้หรือองคก์รทีÉติดต่อ
ประสานงานกนัช่วงระยะเวลาหนึÉง แต่ในปัจจุบนัสภาวะการติดต่อระหวา่งกนัไดจ้บลงแลว้  
 4.6 การจดัการกบัรหสัผา่นทีÉสูญหาย 
  การสูญเสียรหสัผา่น มีไดห้ลายแบบ เช่น อาจจดไวแ้ลว้ทาํหาย หรือ อาจจะลืม 
เป็นตน้ จากสถิติพบว่า อตัราการเกิดการสูญหายรหัสผ่าน เป็นเหตุการณ์ทีÉเกิดขึÊนถึง 1 ใน 3 ของ
จาํนวนคาํร้องเรียนหรือคาํขอรับความช่วยเหลือจากส่วนงานทีÉมีหน้าทีÉให้ความช่วยเหลือ (Help 
Desk) ซึÉงการแกปั้ญหาจากเหตุการณ์นีÊ  นบัวา่เป็นการกระทาํทีÉค่อนขา้งอนัตราย ซึÉงในการแกปั้ญหา
การเกิดรหสัผา่นสูญหาย ปกติแลว้ Help Desk จะไม่มีสิทธิในการเขา้ไปตรวจสอบดูว่ารหสัผา่นทีÉ
ถูกตอ้งคืออะไร จึงไม่สามารถบอกรหัสเดิมแก่พนักงานผูน้ัÊ นได้ แต่จะได้รับสิทธิในการสร้าง
รหสัผา่นใหม่ สาํหรับ Account นัÊน ซึÉ งการกระทาํเช่นนีÊ  เรียกว่า การตัÊงค่ารหสัผา่นใหม่ (password 
reset) 
  4.6.1 การโจมตีแบบวิศวสงัคม (Social Engineering Attacks) 
    อนัตรายอนัอาจเกิดขึÊนได  ้จากการโจมตีทีÉเรียกว่า การโจมตีแบบวิศว
สังคม (Social Engineering Attacks) คือ การปลอมตวัเป็นเจา้ของ Account เป้าหมาย ติดต่อไปยงั 
Help Desk เพืÉอแจง้การสูญหายของรหสัผา่น เพืÉอขอตัÊงค่ารหสัผา่นใหม่ โดยมกัจะอา้งความจาํเป็น
รีบด่วนและมีความสําคัญสูง เพืÉอกดดันและล่อลวงเจ้าหน้าทีÉ Help Desk ให้รีบทาํการ Reset 
Password ให ้ซึÉงหากเจา้หนา้ทีÉขาดประสบการณ์ หรือเกิดความลนลานและกระทาํตาม ก็จะทาํใหผู้ ้
โจมตีสามารถกาํหนดรหัสผ่านใหม่ในการเขา้สู่ระบบได  ้และทาํให้เจา้ของ Account ตวัจริงถูก 
Locked out หรือไม่สามารถเขา้สู่ระบบได ้(จนกวา่จะไดรั้บการแกไ้ข) 
  4.6.2 การใชเ้ครืÉองตอบรับอตัโนมติั (Answering Machines) 
    วิธีหนึÉ งในการป้องกนัการโจมตีแบบวิศวสังคม (แมจ้ะไม่ใช่วิธีการทีÉดี
นกั แต่ก็ยงัดีกว่าการโทรศพัทไ์ปบอกรหสัผา่นให ้Help Desk ผา่นทางระบบโทรศพัท)์ คือ การคิด
รหัสผ่านใหม่ทีÉต้องการ แล้วฝากเป็นขอ้ความทิÊงไวใ้น Voice Mailbox ของหน่วยงาน โดยให้
เจา้หนา้ทีÉ Help Desk ติดต่อเขา้มายงั Voice Mailbox ของเจา้ของ Account เพืÉอรับฟังรหสัผา่นใหม่ทีÉ
ตอ้งการเปลีÉยน ถือว่าเป็นการพิสูจน์ตวัตน Authenticate ในระดบัหนึÉง ว่า บุคคลนัÊน เป็นผูแ้จง้ขอ
เปลีÉยนแปลงรหสัผา่นจริง (หากมีรหสัผา่นใหม่ ใน Voice Mailbox ของผูแ้จง้) แต่ตอ้งพิจารณาว่า 
ทุกคนทีÉติดต่อเขา้มาใน Voice Mailbox นัÊน ก็จะไดย้นิและรับทราบรหสัผา่นนัÊนดว้ย เพราะฉะนัÊน 
ควรจะตอ้งมีขัÊนตอนในการจาํกดัการเขา้สู่ Voice Mailbox อีกขัÊนตอนหนึÉง เช่น อาจจะบงัคบัให้
ตอ้งมีการพิสูจน์คลืÉนเสียง หรือ Voice Print Identification เพืÉอพิสูจน์ตวัตน ก่อนทีÉจะไดรั้บทราบ
รหัสผ่านใหม่ทีÉทิÊงไวใ้น Voice Mailbox เป็นตน้ เรียกว่าเป็นการพิสูจน์ตวัตนแบบทีÉใชคุ้ณสมบติั
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ทางชีวภาพ (Biometrics) ซึÉ งนบัว่าเป็นระบบพิสูจน์ตวัตนทีÉแขง็แกร่งทีÉสุด แต่มีขอ้เสียทีÉอาจทาํให้
เกิดการปฏิเสธการเขา้ถึงหลายครัÊ ง เพราะขอ้แตกต่างแมเ้พียงเล็กน้อยก็จะทาํให้ไม่สามารถเขา้สู่
ระบบได ้(โดยเฉพาะในเรืÉองของคลืÉนเสียง) 
  4.6.3 การใช้ระบบตัÊ งค่ ารหัสผ่านใหม่อัตโนมัติ  (Automating Password 
Resets) 
    โดยการเตรียมคาํถามไว้ล่วงหน้า สําหรับผูที้Éต้องการขอเข้าไปแก้
รหสัผา่นใหม่  เช่น “คุณเกิดทีÉไหน” เป็นตน้ โดยเจา้ของ Account นัÊน ตอ้ง Login เขา้สู่ระบบร้อง
ขอรหัสผา่นใหม่ แลว้กรอกชืÉอ Account เพืÉอเป็นการ Identify ตนเองในเบืÊองตน จากนัÊนระบบจะ
ถามคาํถามทีÉเตรียมไว ้หากสามารถตอบไดถู้ก ก็จะไดรั้บสิทธิให้เขา้ไปแกไ้ขรหัสผ่าน สิÉงสาํคญัทีÉ
ควรระวงัคือ หากผูที้Éตอ้งการแฮ็ครหัสผ่าน มีความสนิทสนมหรือรู้ขอ้มูลส่วนตวัของเจ้าของ 
Account เป็นอยา่งดี กอ็าจสามารถตอบคาํถามเหล่านีÊ ไดเ้ช่นกนั 
 4.7 การเขา้รหสัไฟลที์Éเกบ็รหสัผา่น (Password Files) 
  เ ป็นวิ ธีการหนึÉ งในความพยายามทีÉ จะ ป้องกันการแฮ็ครหัสผ่าน  ซึÉ ง
ระบบปฏิบติัการคอมพิวเตอร์สมยัใหม่จะทาํการเขา้รหสั (Encrypt) ไฟลที์Éเก็บรหสัผา่น (Password 
Files) โดยใชก้ระบวนการมาตรฐานในการเขา้รหสัขอ้มูล เรียกว่า DES – Data Encryption Standard 
(จะมีเรียนในบททีÉ 7) โดยใช ้ค่า 7 บิตตํÉาสุด ของตวัอกัษร 8 ตวัแรกของรหสัผา่นของผูใ้ช ้เป็นคียใ์น
การเขา้รหสั ซึÉงเมืÉอผา่นกระบวนการแลว้ จะไดผ้ลลพัธ์ออกมาเป็นคียข์นาด 56 บิต นาํไปเก็บไวเ้ป็น 
Encrypted String เพืÉอทาํการเปรียบเทียบกบัการ Login ของเจา้ของ Account ในครัÊ งต่อๆ ไป 
 
 
 
 
 
 
 
 
 
 
 

 

ภาพทีÉ 3.1 Password Hashing (or Encryption) 

 

Password Hashing (or Encryption)Password Hashing (or Encryption)

Client PC
User Lee

ServerServer

1.
User = Lee

Password = My4Bad

2.
Hash

My4Bad
=

11110000

3.
Hashes Match

Hashed Password File
Brown 11001100
Lee 11110000
Chun 00110011
Hatori 11100010

4. 
Hashes Match,

So User is
Authenticated
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จากกระบวนการในการเขา้รหสั Password File ทีÉไดก้ล่าวไปแลว้ หากผูโ้จมตี
ตอ้งการแกะรหสัผา่น จะตอ้งหาทางพยายามโจรกรรม Encrypted Password Files เสียก่อน จากนัÊน
จึงทาํการคาดเดาถึง Password จาํนวนมากมายทีÉอาจเป็นไปได ้แลว้ทาํการเขา้รหสั เพืÉอเปรียบเทียบ
คียที์Éได ้กบัคียที์Éไดจ้าก Encrypted Password Files แลว้ทาํการคาดเดาความสัมพนัธ์ต่อไป ซึÉ งหากมี
เวลาเพียงพอ กอ็าจจะสามารถคาดเดารหสัผา่นทีÉถูกตอ้งออกมากได ้
 4.8 ระบบ password บน Windows 
  4.8.1 LAN Manager Password 
   ระบบปฏิบติัการเครือข่าย (Network Operating System – NOS) สาํหรับ
ติดตัÊงบนเครืÉองแม่ข่าย ระบบแรกของ Microsoft คือ LAN Manager ซึÉ งค่อนขา้งอ่อนแอในเรืÉอง
ระบบรักษาความปลอดภยั โดยการจาํกดัจาํนวนอกัขระของ password ไวเ้พียง 7 อกัขระ แมว้่าจะ
สามารถกาํหนดเพิÉมไดม้ากสุดทีÉ 14 อกัขระ แต่ในความเป็นจริงแลว้ จะถูกแบ่งออกเป็น 2 ส่วน 
(Strings) เช่น ตัÊง password ว่า Headquarters ก็จะถูกแบ่งเป็น 2 Strings คือ “Headqua” กบั “rters” 
ซึÉงหากเดาสตริงแรกถูก กง่็ายทีÉจะทาํการเดาสตริงทีÉ 2 จึงถือวา่เป็นระบบทีÉไม่ปลอดภยัเท่าทีÉควร 
  4.8.2 Windows NT Password 
   ระบบปฏิบติัการเครือข่ายลาํดบัต่อมาของ Microsoft คือ Windows NT 
Server จึงไดมี้การออกแบบระบบรหสัผา่นใหม่ เรียกว่า Windows NT LAN Manager – NTLM ซึÉ ง
มี 2 version หลกัการคร่าวๆ คือ จะใชรู้ปแบบการพิสูจน์ตวัตนในลกัษณะของการโตต้อบกบัเครืÉอง
แม่ข่าย แบ่งเป็น 3 ประเภท (Type) เริÉมตน้ทีÉเครืÉองลูกข่ายส่ง Type 1 Message ไปว่าตอ้งการเขา้สู่
ระบบ ทีÉประกอบไดด้ว้ย Flag of Feature ต่างๆ เช่น Key Size, Request for Mutual Authentication, 
Etc. จากนัÊน เครืÉองแม่ข่ายก็จะส่ง Type 2 Message มา โดยมีกลุ่มของขอ้มูลต่างๆ ทีÉตอ้งการ พร้อม
กบัส่ง Data ในการพิสูจน์ตวัตน ขนาด 8 Bytes มาดว้ย (เรียกว่า Challenge) สุดทา้ย เครืÉองลูกข่ายก็
จะนาํเอา Tpye2 Message ทีÉไดรั้บมาทาํการประมวลผล โดยใชอ้ลักอริธึมของ NTLM โดยการ
ประยกุต ์MD4/5 hashing algorithms และ การเขา้รหัสขอ้มูลแบบ DES มาคาํนวณ เป็น Type3 
Message เรียกว่า Response ส่งกลบัคืนไปยงัเครืÉองแม่ข่าย เพืÉอยืนยนัตวัตนเขา้สู่ระบบ ซึÉ งระบบ 
NTLM นีÊ มีความปลอดภยัเพิÉมมากขึÊนมาก เพราะ Sensitive ต่อตวัอกัษร เลก็-ใหญ่ แลว้ ยงัสามารถ
เลือกบงัคบัให้มีการตัÊงรหัสผา่นทีÉยากแก่การแกะดว้ย ระบบถึงจะยอมรับรหัสผา่นนัÊน แมจ้ะไม่ใช่
ค่าทีÉกาํหนดไวเ้ป็นมาตรฐาน (Default) กต็าม 
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 4.9 Shoulder Surfing 
  การแอบดูรหสั ในระหวา่งทีÉเขา้ของ Account กาํลงักรอกรหสั ดว้ยวิธีการต่างๆ 
เช่น อาจชวนคุยเพืÉอให้เสียสมาธิหรือไม่สังเกต เป็นตน้ อาจเห็นเป็นบางตวัอกัขระและสามารถ
นาํไปคาดเดาต่อ อาจสงัเกตไปถึงจงัหวะในการพิมพร์หสัผา่น หรือฟังจาํนวนทีÉกด ฯลฯ  
 4.10 Keystroke Capture Software 
  เป็นอีกวิธีหนึÉ งในการดักจับการกรอกรหัสผ่านจาก  user โดยการติดตัÊ ง
โปรแกรมสําหรับดกัจบัการกรอกรหัส ไวบ้นเครืÉองคอมพิวเตอร์เป้าหมาย ซึÉ งปกติมกักระทาํกบั
เครืÉองแม่ข่าย เรียกโปรแกรมจาํพวกนีÊวา่ Keystroke Capture Software ซึÉงโปรแกรมพวกนีÊ  นอกจาก
จะดกัจบัรหัสผ่านแลว้ ยงัสามารถดกัจบักุญแจรหัสทีÉใชใ้นกระบวนการเขา้รหัส (Encryption) ได้
อีกดว้ย ซึÉงนบัไดว้า่เป็นวิธีทีÉอาจตอ้งเป็นนกัแกะรหสัมืออาชีพสกัหน่อย มีหลายลกัษณะ ยกตวัอยา่ง
เช่น 
  4.10.1  Protected RAM Buffer  
    เมืÉอ user กรอกรหสัผา่นเสร็จ รหสัผา่น นัÊน จะถูกนาํไปเก็บไวใ้น RAM 
Buffer เพืÉอทาํการประมวลผล วิธีการก็คือ การใชโ้ปรแกรมหรือวิธีการต่างๆ เพืÉอลกัลอบเขา้ไปใน 
RAM Buffer เพืÉอดูรหสัผา่น ซึÉ งสามารถกระทาํไดใ้น Windows 98, ME, XP (home) เนืÉองจากไม่มี
ระบบป้องกนันีÊ  แต่สาํหรับระบบปฏิบติัการ UNIX และ Microsoft Windows Server XP (Pro), 
2000 การกระทาํดงักล่าว จะทาํไดย้าก เพราะมีแต่ตวั OS เองเท่านัÊน ทีÉจะเขา้ไปใน RAM Buffer 
นีÊ ได ้
  4.10.2  Trojan horse 
    สําหรับวิธีการแกะรหัสบนเครืÉ องลูกข่าย วิธีหนึÉ งทีÉนิยมคือ การใช้
โปรแกรมสอดแนมทีÉเรียกว่า Trojan Horse Password Capture Program ซึÉ งก็มีหลายลกัษณะ หลาย
วิธี แต่หลกัการโดยรวม คือการลกัลอบนําโปรแกรมสอดแนมเพืÉอแกะรหัสนีÊ  ไปใส่หรือปลูก 
(Plant) ไวบ้นเครืÉองลูกข่าย แลว้มีการหลอกลวง User ใหก้รอกรหสัผา่นดว้ยวิธีการต่างๆ เช่น อาจ
ทาํใหเ้กิดหนา้ต่างขอ้ความ (Pop-Up) ระบุใหก้รอก Username และ Password เพืÉอตรวจสอบต่างๆ 
โดยทีÉทาํหนา้ต่างนัÊนใหเ้หมือนกบัเป็นส่วนหนึÉงของระบบปฏิบติัการเครือข่ายนัÊน เป็นตน้  
 4.11 ระบบรหสับนระบบปฏิบติัการวินโดวส์ บนเครืÉองลูกข่าย (Windows Client PC 
Software) 
  ถา้ผูโ้จมตีระบบสามารถเขา้มาใชง้านเครืÉองคอมพิวเตอร์ในสาํนกังาน ก็อาจจะ
ทาํการ Login ไปสู่เครืÉองแม่ข่าย ดว้ยสิทธิในการเขา้ถึงระดบั User เพืÉอกระทาํการใดๆ ต่อไปได ้ซึÉ ง
กจ็าํเป็นทีÉผูดู้แลระบบ จะตอ้งมีการเตรียมการป้องกนัในกรณีดงักล่าวไวด้ว้ย ดงัต่อไปนีÊ  
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  4.11.1  Login Password 
    ในระบบปฏิบติัการวินโดวส์ 95, 98, ME, XP (Home Edition) เมืÉอเปิด
เครืÉองแลว้ จะมีการสอบถามรหัสผ่าน (Login Password) เพืÉอเขา้สู่ระบบ อย่างไรก็ตาม ทุกคน
สามารถละเลยขัÊนตอนนีÊได ้โดยการกดปุ่ มยกเลิก (Escape) กจ็ะสามารถเขา้สู่ระบบได ้เพราะการใส่
รหัสผ่านในขัÊนตอนนีÊ  เป็นการกาํหนดคุณลกัษณะการแชร์ไฟล์และการสัÉงพิมพ ์ไม่ไดเ้ป็นการ
พิสูจน์ตวัตนในระบบรักษาความปลอดภยัขอ้มูลแต่อยา่งใด ซึÉ งระบบปฏิบติัการ Windows ทีÉมีการ
พิสูจน์ตวัตนตามระบบรักษาความปลอดภยั อย่างน้อย จะตอ้งเป็นระดบัมืออาชีพ (Professional 
Edition) หรือเป็นระบบปฏิบัติการสําหรับเครืÉ องแม่ข่าย (Windows Server) เช่น Windows 2000 
Professional และ Windows XP Professional เป็นตน้ 
  4.11.2  BIOS Password 
    ในเครืÉ องคอมพิวเตอร์ทุกเครืÉ อง เมืÉอมีการเปิดเครืÉ องและทาํการบู๊ต
ขึÊนมา ก่อนทีÉจะไปสู่ขัÊนตอนของการเขา้สู่ระบบปฏิบติัการวินโดวส์ จะมีการตรวจสอบรหสัผา่นเขา้
สู่ระบบ  BIOS (Basic Input/Output System) ซึÉ ง ถือว่า เป็นกระบวนการในการเข ้าถึง  (Access 
Control) ระดับหนึÉ ง แต่ตามปกติแลว้ กระบวนการในการกาํหนดรหัสผ่านบน BIOS ในแต่ละ
เครืÉองจะแตกต่างกนัไป โดยทีÉ User แต่ละคน มีส่วนกาํหนดขึÊนมาเอง 
    อย่างไรก็ดี หากผูโ้จมตีระบบมีเวลาและมีโอกาสเหมาะ (เช่น ไม่มีคน
อืÉนอยู่) ก็สามารถทีÉจะเปิดเครืÉ องคอมพิวเตอร์ แลว้ทาํการถอดแบตเตอรีÉ  ทีÉทาํหน้าทีÉหล่อเลีÊ ยง
พลังงานให้กับหน่วยความจํา BIOS ออกได้ จะทาํให้ค่าการติดตัÊ งทัÊ งหมดถูกลบออกไปจาก
หน่วยความจาํ BIOS กลบัไปอยูใ่นสภาพเดิมเหมือนกบัทีÉผลิตออกมาจากโรงงานใหม่ๆ ซึÉ งก็หมาย
รวมถึง รหสัผา่นเขา้สู่ BIOS ดว้ยเช่นกนั 
  4.11.3  Screensaver with Passwords 
    แมว้่า BIOS Password จะเป็นการป้องกนัระบบในระดบัหนึÉงซึÉงดาํเนิน
ไปตัÊงแต่เริÉมบู๊ตเครืÉอง แต่ถา้ผูใ้ชง้านมีธุระจาํเป็นทีÉจะตอ้งไปติดต่องานยงัสถานทีÉต่างๆ และตอ้ง
ผละจากเครืÉองคอมพิวเตอร์เครืÉองนัÊนไปในช่วงระยะเวลาหนึÉ ง โดยทีÉไม่ไดปิ้ดเครืÉองไว ้ก็อาจเกิด
เป็นช่องว่างให้ผูโ้จมตีกระทาํการใดๆ กบัเครืÉองได ้ในกรณีเช่นนีÊ  การตัÊงค่ารหัสผ่านบนหน้าจอ 
Screensaver หรือเรียกว่า (Screensaver Password) จะถูกนาํมาใชเ้พืÉอปกป้องระบบ เมืÉอตอ้งการจะ
เขา้ระบบอีกครัÊ ง ก็ตอ้งมีการกรอกรหัสผ่าน จึงควรตัÊงให้มีการแสดงผลของ Screensaver ให้เร็ว
ทีÉสุด เพืÉอใหช่้วงเวลาทีÉผูโ้จมตีจะเขา้สู่ระบบโดยไม่ผา่นการ Authentication จาก Screensaver มีนอ้ย
ทีÉสุด ทัÊงนีÊ  จะตอ้งระวงัปัญหาเรืÉองการทาํรหสัผา่นของ Screensaver สูญหายดว้ย 
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ภาพทีÉ 3.2 รูปสามเหลีÉยมระบบรักษาความปลอดภยัข้อมูล 
 

รูปสามเหลีÉยมประกอบความเขา้ใจในระบบรักษาความปลอดภยัขอ้มูล ดงันีÊ  
1. การพิสูจน์ตวัตน (Authentication - Who is who?) 
 คือ ขัÊนตอนการยนืยนัความถูกตอ้งของหลกัฐาน (Identity) ทีÉแสดงว่าเป็นบุคคลทีÉกล่าว

อา้งจริง ในทางปฏิบติัจะแบ่งออกเป็น 2 ขัÊนตอน คือ  
- การระบุตวัตน (Identification) คือ ขัÊนตอนทีÉผูใ้ชแ้สดงหลกัฐานว่าตนเองคือใคร เช่น 

Username 
- การพิสูจน์ตวัตน (Authentication) คือ ขัÊนตอนทีÉตรวจสอบหลกัฐานเพืÉอแสดงว่าเป็น

บุคคลทีÉกล่าวอา้งจริง เช่น Password 
 2. การกาํหนดสิทธิÍ  (Authorization - Who can access it?) 
  คือ ขัÊนตอนในการอนุญาตให้แต่ละบุคคลสามารถเขา้ถึงขอ้มูลหรือระบบใดได้บา้ง 
ก่อนอืÉนตอ้งทราบก่อนว่าบุคคลทีÉกล่าวอา้งนัÊนคือใครตามขัÊนตอนการพิสูจน์ตวัตนและตอ้งให้
แน่ใจดว้ยวา่การพิสูจน์ตวัตนนัÊนถูกตอ้ง  
 3. การเขา้รหสั (Encryption - Who can see it?) 
  คือ การเก็บขอ้มูลดว้ยวิธีการพิเศษเพืÉอป้องกนัขอ้มูลไวใ้ห้ผูที้Éมีสิทธิเท่านัÊน (ปกป้อง
ขอ้มูลจากบุคคลอืÉนทีÉไม่ไดรั้บอนุญาต) 
 4. การรักษาความสมบูรณ์ (Integrity - Who can change it?) 
  คือ การรับรองวา่ขอ้มูลจะไม่ถูกเปลีÉยนแปลงหรือทาํลายไปจากตน้ฉบบั (Source) ไม่ว่า
จะเป็นไปโดยบงัเอิญหรือโดยเจตนากต็าม 
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 5. การตรวจสอบ  (Audit - Who done it?) 
  คือ การตรวจสอบหลักฐานทางอิเล็กทรอนิกส์ ซึÉ งสามารถใช้ในการติดตามการ
ดาํเนินการเพืÉอตรวจสอบความถูกตอ้งของการใชง้าน เช่นการตรวจสอบบญัชีชืÉอผูใ้ช ้โดยผูต้รวจ
บญัชี ซึÉ งการตรวจสอบความถูกตอ้งของการดาํเนินการเพืÉอให้แน่ใจว่าหลกัฐานทางอิเลก็ทรอนิกส์
นัÊนไดถู้กสร้างและสัÉงให้ทาํงานโดยบุคคลทีÉไดรั้บอนุญาต และในการเชืÉอมต่อเหตุการณ์เขา้กบั
บุคคลจะตอ้งทาํการตรวจสอบหลกัฐานของบุคคลนัÊนดว้ย ซึÉ งถือเป็นหลกัการพืÊนฐานของขัÊนตอน
การทาํงานของการพิสูจน์ตวัตนดว้ย  

สรุปว่า การกาํหนดสิทธิÍ การใชง้านระบบสารสนเทศในการการควบคุมการเขา้ถึง (Access 
Control) เป็นหมวดทีÉกาํหนดขึÊนเพืÉอใหเ้กิดความมัÉนคงปลอดภยัของสารสนเทศ องคก์รจาํเป็นตอ้ง
มีการกาํหนดนโยบายการเขา้ถึงระบบ การบริหารการจดัการเขา้ถึงของผูใ้ชแ้ละการควบคุมการ
เขา้ถึงเครือข่าย โดยองคก์รสามารถกาํหนดมาตรฐานไดด้งัต่อไปนีÊ  

1. การควบคุมการเขา้ถึงระบบ องคก์รตอ้งมีนโยบายควบคุมการเขา้ถึงระบบเครือข่ายและ
ระบบสารสนเทศอย่างเป็นลายลกัษณ์อกัษร และทบทวนตามระยะเวลาทีÉกาํหนดไว ้โดยพิจารณา
ให้สอดคล้องกับภารกิจของมหาวิทยาลัยและความมัÉนคงปลอดภัยในการเข้าถึงทรัพย์สิน
สารสนเทศ 

2. การจดัการการเขา้ถึงของผูใ้ช ้องคก์รตอ้งมีการกาํหนดมาตรการและแนวปฏิบติัอย่าง
เป็นระบบเพืÉอใชใ้นการกาํหนดรหสับญัชีผูใ้ชส้าํหรับนิสิตและบุคลากร การจดัการสิทธิในการเขา้
ใชร้ะบบสารสนเทศ การจดัการรหสัผา่น รวมถึงการทบทวนสิทธิการเขา้ถึงของผูใ้ช ้

3. หนา้ทีÉความรับผดิชอบของผูใ้ชง้าน เพืÉอป้องกนัการเขา้ถึงโดยมิไดรั้บอนุญาต ผูใ้ชง้าน
ตอ้งให้ความร่วมมือในการปฏิบติัตามมาตรการดา้นการรักษาความปลอดภยัในการเขา้ถึงอย่าง
เคร่งครัด เช่น ไม่กาํหนดรหสัผา่นแบบทีÉไม่ปลอดภยั ไม่เปิดเผยรหสัผา่นใหผู้อื้Éนล่วงรู้ เป็นตน้ 

4. การควบคุมการเขา้ถึงเครือข่าย การเขา้ถึงเครือข่ายจากภายในองคก์รหรือการเชืÉอมต่อ
จากภายนอกตอ้งมีมาตรการควบคุมทีÉชัดเจน ตอ้งผ่านการพิสูจน์ตวัตนและตรวจสอบสิทธิตาม
ขัÊนตอนอย่างมีประสิทธิภาพ โดยระบบต้องยอมให้เฉพาะผูใ้ช้งานทีÉได้รับอนุญาตผ่านเข้าสู่
เครือข่ายและใชบ้ริการไดต้ามสิทธิทีÉกาํหนดใหเ้ท่านัÊน 

5. การควบคุมการใช้งานระบบปฏิบัติการ การเข้าถึงระบบปฏิบัติการต้องกําหนด
กระบวนการในการเขา้ถึงระบบให้มีความมัÉนคงปลอดภัย โดยต้องผ่านการพิสูจน์ตวัตนและ
ตรวจสอบสิทธิและมีการควบคุมการใชโ้ปรแกรมยูทิลิตีÊสําหรับระบบเพืÉอป้องกนัการเขา้ถึงโดย
มิไดรั้บอนุญาต 
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6. การควบคุมการใชง้านระบบสารสนเทศ การเขา้ถึงระบบสารสนเทศตอ้งมีการควบคุม
การใชง้านสารสนเทศ ซึÉ งไดแ้ก่ มีการกาํหนดสิทธิในการใชง้านระบบสารสนเทศ อาทิ เขียน อ่าน 
ลบ ได ้มีการกาํหนดกลุ่มของผูใ้ชต้ามความจาํเป็นในการปฏิบติังานได ้มีการแยกการติดตัÊงระบบ
สารสนเทศทีÉมีความสาํคญัหรือมีความเสีÉยงสูงไวใ้นบริเวณเครือข่ายทีÉปลอดภยั 

2. แนวคดิหลกัของความมัÉนคงปลอดภัยของสารสนเทศ 
 วรัญญา ปิÉ นทอง (2557) ได้กล่าวถึง กลุ่มอุตสาหกรรมความมัÉนคงปลอดภัยของ

คอมพิวเตอร์ ซึÉ งไดก้าํหนดแนวคิดหลกัของความมัÉนคงปลอดภยัของคอมพิวเตอร์ขึÊนประกอบดว้ย 
ดงัต่อไปนีÊ  

1. ความลบั Confidentiality  
1.1 เป็นการรับประกันว่าผู ้มีสิทธิÍ และได้รับอนุญาตเท่านัÊ นทีÉสามารถเข้าถึง 

ขอ้มูลได ้
1.2 องคก์รตอ้งมีมาตรการป้องกนัการเขา้ถึงสารสนเทศทีÉเป็นความลบั เช่น การจดั

ประเภทของสารสนเทศ การรักษาความปลอดภยัในกบัแหล่งจดัเก็บขอ้มูล กาํหนดนโยบายรักษา
ความมัÉนคงปลอดภยัและนาํไปใชใ้หก้ารศึกษาแก่ทีมงานความมัÉนคงปลอดภยัและผูใ้ช ้

1.3 ภัยคุกคามทีÉ เพิÉมมากขึÊ นในปัจจุบัน  มีสาเหตุมาจากความก้าวหน้าทาง
เทคโนโลย ีประกอบกบัความตอ้งการความสะดวกสบายในการสัÉงซืÊอสินคา้ของลูกคา้ โดยการยอม
ให้สารสนเทศส่วนบุคคลแก่ website เพืÉอสิทธิÍ สนการทาํธุรกรรมต่างๆ โดยลืมไปว่าเวบ็ไซตเ์ป็น
แหล่งขอ้มูลทีÉสามารถขโมยสารสนเทศไปไดไ้ม่ยากนกั 
  2. ความสมบูรณ์ Integrity  
   2.1 ความสมบูรณ์ คือ ความครบถว้น ถูกตอ้ง และไม่มีสิÉงแปลกปลอม สารสนเทศ
ทีÉมีความสมบูรณ์จึงเป็นสารสนเทศทีÉนาํไปใชป้ระโยชน์ไดอ้ยา่งถูกตอ้งครบถว้น 
   2.2 สารสนเทศจะขาดความสมบูรณ์  ก็ต่อเมืÉอสารสนเทศนัÊนถูกนาํไปเปลีÉยนแปลง 
ปลอมปนด้วยสารสนเทศอืÉน ถูกทาํให้เสียหาย ถูกทาํลายหรือถูกกระทาํในรูปแบบอืÉนๆ เพืÉอ
ขดัขวางการพิสูจน์การเป็นสารสนเทศจริง 
  3. ความพร้อมใช ้Availability  
   3.1 ความพร้อมใช ้หมายถึง สารสนเทศจะถูกเขา้ถึงหรือเรียกใชง้านไดอ้ยา่งราบรืÉน 
โดยผูใ้ชห้รือระบบอืÉนทีÉไดรั้บอนุญาตเท่านัÊน 
   3.2 หากเป็นผูใ้ช้หรือระบบทีÉไม่ไดรั้บอนุญาต การเขา้ถึงหรือเรียกใช้งานจะถูก
ขดัขวางและลม้เหลงในทีÉสุด 
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  4. ความถูกตอ้งแม่นยาํ Accuracy 
   4.1 ความถูกตอ้งแม่นยาํ หมายถึง สารสนเทศตอ้งไม่มีความผิดพลาดและตอ้งมีค่า
ตรงกบัความคาดหวงัของผูใ้ชเ้สมอ 
   4.2 เมืÉอใดก็ตามทีÉสารสนเทศมีค่าผิดเพีÊยนไปจากความคาดหวงัของผูใ้ช ้ไม่ว่าจะ
เกิดจากการแก้ไขด้วยความตัÊงใจหรือไม่ก็ตาม เมืÉอนัÊนจะถือว่าสารสนเทศ “ไม่มีความถูกตอ้ง
แม่นยาํ” 
  5. เป็นของแท ้Authenticity  
   สารสนเทศทีÉเป็นของแท  ้คือ สารสนเทศทีÉถูกจดัทาํขึÊนจากแหล่งทีÉถูกตอ้ง ไม่ถูก
ทาํซํÊ าโดยแหล่งอืÉนทีÉไม่ไดรั้บอนุญาตหรือแหล่งทีÉไม่คุน้เคยและไม่เคยทราบมาก่อน 
  6. ความเป็นส่วนตวั Privacy 
   6.1 ความเป็นส่วนตวั  คือ สารสนเทศทีÉถูกรวบรวม เรียกใชแ้ละจดัเก็บโดยองคก์ร
จะต้องถูกใช้ในวัตถุประสงค์ทีÉผู ้เป็นเข้าของสารสนเทศรับทราบ  ณ  ขณะทีÉ มีการรวบรวม
สารสนเทศนัÊน 
   6.2 มิฉะนัÊนจะถือวา่เป็นการละเมิดสิทธิส่วนบุคคลดา้นสารสนเทศ 
 สรุปว่า การใชง้านคอมพิวเตอร์และการเขา้ถึงขอ้มูลบนเครือข่าย มีความเสีÉยงต่อการถูก 
บุกรุก โจมตี รวมถึงการลว้งเอาขอ้มูลโดยไม่ไดรั้บอนุญาตดว้ยรูปแบบและวิธีการแตกต่างกนัไป 
บางวิธีอาจมีผลเสียหายต่อระบบเพียงเลก็นอ้ย แต่บางวิธีการนาํมาซึÉงความเสียหายอยา่งร้ายแรง จน
บางครัÊ งระบบคอมพิวเตอร์ไม่สามารถทาํงานไดต่้อไปส่งผลถึงความเสียหายทางธุรกิจต่างๆ ได ้
การเตรียมการรักษาความปลอดภยัจากการใช้งานจึงเป็นวิธีการดีทีÉสุดทีÉจะไม่ให้เกิดเหตุการณ์
เหล่านีÊ ได ้

2. องค์ประกอบของระบบสารสนเทศ 
 ระบบสารสนเทศ ซึÉงเป็นระบบสนบัสนุนการบริหารงาน การจดัการและการปฏิบติังาน

ของบุคลากร ไม่วา่จะเป็นระดบับุคคล ระดบักลุ่มหรือระดบัองคก์ร ไม่ใช่มีเพียงเครืÉองคอมพิวเตอร์
เท่านัÊน แต่ยงัมีองคป์ระกอบอืÉนๆ ทีÉเกีÉยวขอ้งกบัความสาํเร็จของระบบอีก รวม 5 องคป์ระกอบ ซึÉ ง
จะขาดองคป์ระกอบใดไม่ได ้คือ 

 2.1 ฮาร์ดแวร์  เป็นองค์ประกอบสําคัญของระบบสารสนเทศ  หมายถึง  เครืÉ อง
คอมพิวเตอร์ อุปกรณ์ต่อพ่วง รวมทัÊงอุปกรณ์สืÉอสารสาํหรับเชืÉอมโยงคอมพิวเตอร์เขา้เป็นเครือข่าย
เช่น เครืÉองพิมพอุ์ปกรณ์กระจายสญัญาณ 

 2.2 ซอฟตแ์วร์หรือโปรแกรมคอมพิวเตอร์ เป็นองคป์ระกอบทีÉสาํคญัประการทีÉสอง ซึÉ ง
กคื็อลาํดบัขัÊนตอนของคาํสัÉงทีÉจะสัÉงงานใหฮ้าร์ดแวร์ทาํงาน เพืÉอประมวลผลขอ้มูลใหไ้ดผ้ลลพัธ์ตาม
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ความตอ้งการของการใชง้าน ในปัจจุบนัมีซอฟตแ์วร์ระบบปฏิบติังาน ซอฟตแ์วร์ควบคุมระบบงาน
ซอฟตแ์วร์สาํเร็จและซอฟตแ์วร์ประยกุตส์าํหรับงานต่างๆ ลกัษณะการใชง้านของซอฟตแ์วร์ก่อน
หนา้นีÊ ผูใ้ชจ้ะตอ้งติดต่อใชง้านโดยใชข้อ้ความเป็นหลกั แต่ในปัจจุบนัซอฟตแ์วร์มีลกัษณะการใช้
งานทีÉง่ายขึÊน โดยมีรูปแบบการติดต่อทีÉสืÉอความหมายให้เขา้ใจง่าย เช่น มีส่วนต่อประสานกราฟ
ฟิกส์กับผู ้ใช้ทีÉ เ รียกว่า จียูไอ (Graphical User Interface: GUI) ส่วนซอฟต์แวร์สําเร็จทีÉ มีใช้ใน
ทอ้งตลาดทาํให้การใชง้านคอมพิวเตอร์ในระดบับุคคลเป็นไปอย่างกวา้งขวางและเริÉมมีลกัษณะ
ส่งเสริมการทาํงานของกลุ่มมากขึÊน ส่วนงานในระดบัองคก์รส่วนใหญ่มกัจะมีการพฒันาระบบตาม
ความตอ้งการโดยการวา่จา้งหรือโดยนกัคอมพิวเตอร์ขององคก์ร เป็นตน้ ซอฟตแ์วร์สามารถแบ่งได้
ดงันีÊ  

  2.1.1 ซอฟต์แวร์ระบบ หมายถึง โปรแกรมทุกโปรแกรมทีÉทาํหน้าทีÉติดต่อกับ
ส่วนประกอบต่างๆ ของฮาร์ดแวร์คอมพิวเตอร์และอาํนวยเครืÉองมือสาํหรับทาํงานพืÊนฐานต่างๆ ทีÉ
เกีÉยวขอ้งกบัฮาร์ดแวร์ 

  2.1.2 ซอฟตแ์วร์ประยุกต์ จะเป็นโปรแกรมทีÉทาํให้คอมพิวเตอร์สามารถทาํงาน
ต่างๆ ตามทีÉผูใ้ชต้อ้งการ ไม่ว่างานดา้นการจดัทาํเอกสาร การทาํบญัชี การจดัเก็บขอ้มูลข่าวสาร
ตลอดจนงานทุกๆ ด้านตามแต่ผูใ้ช้ต้องการจนสามารถกล่าวได้ว่าซอฟต์แวร์ประยุกต์ก็คือ
ซอฟตแ์วร์ทีÉทาํใหเ้กิดการใชง้านคอมพิวเตอร์กนัอยา่งกวา้งขวางและทาํใหค้อมพิวเตอร์เป็นปัจจยัทีÉ
ไม่สามารถขาดไดใ้นยคุสารสนเทศนีÊ ในองคก์รขนาดใหญ่หรืองานทีÉมีความตอ้งการเฉพาะดา้น การ
จดัหาซอฟตแ์วร์มาใชง้านจะใชว้ิธีพฒันาซอฟตแ์วร์ขึÊนมาเองหรือว่าจา้งบริษทัซอฟตแ์วร์เพืÉอทาํ
ซอฟตแ์วร์เฉพาะงานขึÊนมาใชเ้อง ซอฟตแ์วร์ประเภทนีÊจะเรียกวา่ซอฟตแ์วร์เฉพาะงาน(Tailor Made 
Software) มีขอ้ดีคือมีความเหมาะสมกับงานและสามารถแก้ไขตามความตอ้งการได้ขอ้เสียคือ
ค่าใชจ่้ายสูงและใชเ้วลาสาํหรับการพฒันา ปัจจุบนันีÊ จึงมีโปรแกรมคอมพิวเตอร์ทีÉเขียนขึÊนมาเพืÉอใช้
สาํหรับงานทัÉวๆ ไป วางจาํหน่ายเป็นชุดสาํเร็จรูปเรียกวา่ซอฟตแ์วร์สาํเร็จรูป (Software Package) 

 2.3 ขอ้มูล เป็นองคป์ระกอบทีÉสาํคญัอีกประการหนึÉงของระบบสารสนเทศ อาจจะเป็น
ตวัชีÊความสาํเร็จหรือความลม้เหลวของระบบได ้เนืÉองจากจะตอ้งมีการเก็บขอ้มูลจากแหล่งกาํเนิด
ขอ้มูลจะตอ้งมีความถูกตอ้ง มีการกลัÉนกรองและตรวจสอบแลว้เท่านัÊนจึงจะมีประโยชน์ ขอ้มูล
จาํเป็นจะตอ้งมีมาตรฐาน โดยเฉพาะอยา่งยิÉงเมืÉอใชง้านในระดบักลุ่มหรือระดบัองคก์ร ขอ้มูลตอ้งมี
โครงสร้างในการจดัเกบ็ทีÉเป็นระบบระเบียบเพืÉอการสืบคน้ทีÉรวดเร็วมีประสิทธิภาพ 

 2.4 บุคลากร ในระดบัผูบ้ริหาร ผูดู้แลระบบ ผูพ้ฒันาระบบ นกัวิเคราะห์ระบบนกัเขียน
โปรแกรม และผูใ้ชบ้ริการ เป็นองคป์ระกอบสาํคญัในความสาํเร็จของระบบสารสนเทศบุคลากรมี
ความรู้ความสามารถทางคอมพิวเตอร์มากเท่าใด โอกาสทีÉจะใชง้านระบบสารสนเทศและระบบ
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คอมพิวเตอร์ไดเ้ตม็ศกัยภาพและคุม้ค่ายิÉงมากขึÊนเท่านัÊน โดยเฉพาะระบบสารสนเทศในระดบับุคคล
ซึÉงเครืÉองคอมพิวเตอร์มีขีดความสามารถมากขึÊน ทาํใหผู้ใ้ชมี้โอกาสพฒันาความสามารถของตนเอง
และพฒันาระบบงานไดเ้องตามความตอ้งการ สาํหรับระบบสารสนเทศในระดบักลุ่มและองคก์รทีÉมี
ความซบัซอ้นมาก อาจจะตอ้งใชบุ้คลากรในสาขาคอมพิวเตอร์ โดยตรงมาพฒันาและดูแลระบบงาน 

 2.5 ขัÊนตอนการปฏิบติังาน ขัÊนตอนการปฏิบติังานทีÉชดัเจนของผูใ้ชห้รือของบุคลากรทีÉ
เกีÉยงขอ้งก็เป็นเรืÉ องสําคญัอีกประการหนึÉ ง เมืÉอได้พฒันาระบบงานแลว้จาํเป็นต้องปฏิบติังาน
ตามลาํดับขัÊนตอนในขณะทีÉใช้งานก็จาํเป็นตอ้งคาํนึงถึงลาํดับขัÊนตอน การปฏิบติัของคนและ
ความสมัพนัธ์กบัเครืÉอง ทัÊงในกรณีปกติและกรณีฉุกเฉิน เช่น ขัÊนตอนการบนัทึกขอ้มูล ขัÊนตอนการ
ประมวลผล ขัÊนตอนการปฏิบติัเมืÉอเครืÉองมือชาํรุดหรือขอ้มูลสูญหาย และขัÊนตอนการทาํสําเนา
ขอ้มูลสํารองเพืÉอความปลอดภยั เป็นตน้ สิÉงเล่านีÊ ตอ้งมีการซักซ้อม มีการเตรียมการและการทาํ
เอกสารคู่มือการใชง้านใหช้ดัเจน 

สรุปว่า องค์กรต่างๆ จะตอ้งมีการลงทุนจาํนวนมากในการจัดหาระบบสารสนเทศทีÉมี
ประสิทธิภาพเพืÉอนาํมาช่วยงานทัÊงดา้นการบริหารและการจดัการงานทัÉวไปขององคก์ร โดยเนน้ทีÉ
คุณภาพของระบบสารสนเทศและความคุม้ค่าในการลงทุน การใชร้ะบบสารสนเทศจะเริÉมจากการ
นาํขยอ้นมูลป้อนเขา้สู่เครืÉองคอมพิวเตอร์ ระบบคอมพิวเตอร์จะทาํการประมวลขอ้มูลเหล่านัÊน แลว้
จึงส่งผลลพัธ์ออกมาให้กับผูใ้ช้ ผูใ้ช้ระบบสารสนเทศจะนําสารสนเทศนัÊนไปใช้ประกอบการ
ตดัสินใจในการทาํกิจกรรมใดกิจกรรมหนึÉง หากผลลพัธ์ทีÉไดจ้ากการประมวลผลไม่ถูกตอ้งหรือไม่
สมบูรณ์ กต็อ้งยอ้นมาพิจารณาเริÉมตน้ทีÉขัÊนตอนการป้อนขอ้มูลใหม่อีกครัÊ งว่า ขอ้มูลเขา้และขัÊนตอน
อืÉนๆ มีความถูกตอ้ง สมบรูณ์หรือไม่ นัÊนต่อไป 
 3. บทบาทของระบบสารสนเทศในองค์กร 
  การบริหารงานเพืÉอให้เกิดประสิทธิภาพและประสิทธิผลตามเป้าหมายทีÉกาํหนดไวน้ัÊน
ผูบ้ริหารจาํเป็นตอ้งอาศยัการบริหารทีÉเป็นระบบและเหมาะสมกับสภาพแวดลอ้มขององค์การ
ผูบ้ริหารจะตอ้งใชท้รัพยากรทีÉมีอย่างจาํกดัให้เกิดประโยชน์สูงสุด ดงันัÊน ขอ้มูลและสารสนเทศ
นับเป็นปัจจัยสําคญัยิÉงต่อการวางแผนปฏิบัติงาน และการควบคุมเพืÉอให้เกิดความสําเร็จตาม
วตัถุประสงค ์
  องคก์ารและสิÉงแวดลอ้มตามความหมายทางเทคนิค หมายถึง โครงสร้างทางสังคมอยา่ง
เป็นทางการทีÉมีความมัÉนคง โดยรับเอาทรัพยากรจากสิÉงแวดลอ้มมาผา่นกระบวนการเพืÉอสร้างหรือ
ผลิตผลลพัธ์เนน้องคป์ระกอบขององคก์าร 3 ส่วน คือ 
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1. ปัจจยัหลกัดา้นการผลิต 
2. กระบวนการผลิต 
3. ผลผลิต 

 ระบบสารสนเทศสามารถถูกนํามาเป็นเครืÉ องมือในการเปลีÉยนแปลงกระบวนการ
ดาํเนินงานขององค์การ บางระบบอาจเปลีÉยนแปลงความสมดุลทางสิทธิ ภาระหน้าทีÉและความ
รับผิดชอบทีÉเคยมีในขณะเดียวกนัองคก์ารเองก็มีผลกระทบต่อการออกแบบระบบสารสนเทศและ
เป็นผลกระทบต่อระบบสารสนเทศต่อองคก์าร คือ 

1. ลดระดบัขัÊนตอนของการจดัการ 
2. มีความคล่องตวัในการดาํเนินงาน 
3. ลดขัÊนตอนการดาํเนินงาน 
4. เปลีÉยนแปลงกระบวนการจดัการ 
5. กาํหนดขอบเขตการดาํเนินงานใหม่ระบบสารสนเทศทีÉจะเชืÉอมต่อผา่นเครือข่ายช่วย

ใหส้ามารถแลกเปลีÉยนขอ้มูลระหวา่งองคก์ารไดแ้ละมีการสร้างความสมัพนัธ์ระหว่างองคก์ารและคู่
คา้ ซึÉงเป็นการกาํหนดขอบเขตการดาํเนินงานใหม่ 
 สรุปว่า เทคโนโลยีอินเทอร์เน็ตได้กลายมาเป็นเทคโนโลยีพืÊนฐานทีÉถูกนํามาสร้างเป็น
โครงสร้างของระบบสารสนเทศภายในองคก์าร ระบบอินเทอร์เน็ตไดรั้บความนิยมอย่างรวดเร็ว
และส่งเสริมการพาณิชยอิ์เล็กทรอนิกส์เพืÉอใชใ้นการสร้างช่องทางการตลาด การขายและให้การ
สนบัสนุนลูกคา้องคก์ารเสมือนจริง เป็นรูปแบบขององคก์ารแบบใหม่ ซึÉ งเป็นเครือข่ายขององคก์าร
ทีÉเชืÉอมโยงกนัดว้ยเทคโนโลยีสารสนเทศเพืÉอแลกเปลีÉยนทกัษะ ลดตน้ทุน สร้างและกระจายสินคา้
และบริการลกัษณะขององค์การเสมือนจริงประกอบด้วย มีขอบเขตขององค์การไม่ชัดเจน ใช้
เทคโนโลยีสืÉอสารโทรคมนาคม มีความเป็นเลิศ มีความไวว้างใจและมีโอกาสทางตลาดระดบัของ
ผูใ้ชร้ะบบสารสนเทศโดยทัÉวไปจาํแนกออกเป็นผูป้ฏิบติังาน ผูบ้ริหารระดบัปฏิบติัการ ผูบ้ริหาร
ระดบักลางผูบ้ริหารระดบัสูง 
 4. ประเภทของระบบสารสนเทศ 
 สุชาดา  กีระนนัทน์ (2542) ไดก้ล่าววา่ ระบบสารสนเทศสามารถแบ่งออกได ้ดงันีÊ  
 4.1 ระบบสารสนเทศจาํแนกตามประเภทของธุรกิจโดยส่วนใหญ่จะเป็นระบบของ
สารสนเทศขนาดใหญ่ทีÉประกอบด้วยระบบสารสนเทศทีÉจ ําแนกตามหน้าทีÉย่อยๆ  หลาย
ระบบ ตวัอยา่งเช่น ระบบสารสนเทศงานบริหารโรงแรม ประกอบดว้ยระบบสารสนเทศยอ่ย ไดแ้ก่ 
ระบบสาํรองหอ้งพกั ระบบบญัชี ระบบจดัการหอ้งพกัและระบบบริหารงานบุคคล 
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 4.2 ระบบสารสนเทศจาํแนกตามหน้าทีÉของงาน ซึÉ งในแต่ละส่วนระบบจะสามารถ
ประกอบดว้ยระบบสารสนเทศย่อยๆ ทีÉเป็นกิจกรรมของงานหลกั เช่น ระบบสารสนเทศจดัการ
ทรัพยากรมนุษย ์ประกอบดว้ยระบบยอ่ย ไดแ้ก่ ระบบจดัการขอ้มูลพนกังาน ระบบการสรรหาและ
คดัเลือก ระบบฝึกอบรม ระบบประเมินผลและระบบสวสัดิการ 
 4.4 ระบบสารสนเทศจาํแนกตามลกัษณะการดาํเนินงาน ผูบ้ริหารในองคก์ารระดบัทีÉ
แตกต่างกนั มีความตอ้งการในการใชร้ะบบสารสนเทศทีÉแตกต่างกนั ดงันัÊนระบบสารสนเทศจึงได้
ถูกออกแบบใหมี้ความสอดคลอ้งกบัลกัษณะงานและระดบัของผูใ้ชง้านเพืÉอใหส้อดคลอ้งกบัการนาํ
สารสนเทศไปใชป้ระกอบการบริหารและตดัสินใจ โดยทัÉวไประบบสารสนเทศทีÉอิงคอมพิวเตอร์
แบ่งออกเป็น 6 ประเภท คือ 
  4.4.1 ระบบสารสนเทศประมวลผลธุรกรรม (Transaction Processing Systems: 
TPS) เป็นระบบทีÉมีการประมวลผลทีÉรวดเร็ว ลดค่าใชจ่้ายและทาํหนา้ทีÉรวบรวม บนัทึกขอ้มูลใน
แฟ้มขอ้มูลหรือฐานขอ้มูลและประมวลผลขอ้มูลทีÉเกิดจากการทาํธุรกรรมและการปฏิบติังานประจาํ 
ขององคก์ารเพืÉอนาํไปจดัทาํระบบสารสนเทศทีÉเกีÉยวขอ้งกบัขอ้มูลนัÊนๆ การประมวลผลขอ้มูลของ 
TPS แบ่งเป็น 2 ประเภท คือ การประมวลผลแบบกลุ่มและการประมวลผลแบบทนัที 
  4.4.2 ระบบสารสนเทศเพืÉอการจดัการ (Management Information Systems: MIS) 
จดัทาํรายงานในรูปแบบทีÉแตกต่างกนั สามารถจาํแนกไดเ้ป็น 4 ประเภท คือ รายงานทีÉจดัทาํตาม
ระยะเวลาทีÉกาํหนด รายงานสรุป รายงานทีÉจดัทาํตามเงืÉอนไขเฉพาะและรายงานทีÉจดัทาํตามตอ้งการ 
  4.4.3 ระบบสนบัสนุนการตดัสินใจ (Decision Support Systems: DSS) เป็นระบบ
สารสนเทศทีÉนาํขอ้มูลจากฐานขอ้มูลต่างๆ มาใชใ้นการตดัสินใจ โดยปกติแลว้ TPS และ MIS จะ
จดัทาํรายงานสาํหรับควบคุมและกาํกบัดูแลการปฏิบติังานทัÉวๆไป เพืÉอให้องคก์ารดาํเนินงานได้
อยา่งถูกตอ้ง 
  4.4.4 ระบบสารสนเทศสําห รับผู ้บ ริหารระดับสูง  (Executive Information 
Systems: EIS หรือ Executive Support Systems: ESS) เป็นระบบสารสนเทศทีÉช่วยสนบัสนุนการ
วิเคราะห์ปัญหา ศึกษาแนวโนม้และการวาวงแผนกลยทุธ์ ผูบ้ริหารสามารถเขา้ถึงสารสนเทศโดย
กาํหนดมุมมองไดใ้นรูปแบบต่างๆ จึงเป็นระบบทีÉมีความยดืหยุน่และคล่องตวัสูง 
 4.5 ปัญญาประ ดิษฐ์  (Artificial Intelligence: AI) และระบบผู ้เ ชีÉ ยวชาญ  (Expert 
Systems: ES) เป็นความพยายามทีÉจะพฒันาระบบคอมพิวเตอร์ให้สามารถปฏิบติังานเหมือนกับ
มนุษยห์รือเลียนแบบการทาํงานของมนุษย ์AI มีหลายสาขา เช่น การประมวลผลภาษาธรรมชาติ
ศาสตร์ด้านหุ่นยนต์ ระบบการมองเห็น ระบบการเรียนรู้ เครือข่ายเส้นประสาทและระบบ
ผูเ้ชีÉยวชาญ 
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 4.6 ระบบสารสนเทศสํานักงาน  (Office Information Systems: OIS) หรือระบบ
สํานักงานอตัโนมติั (Office Automation Systems: OAS) เป็นระบบสารสนเทศทีÉนาํเทคโนโลยีมา
ประยกุตใ์ชเ้พืÉอช่วยเพิÉมประสิทธิภาพในการทาํงานของผูป้ฏิบติังานและผูบ้ริหาร ซึÉ ง OIS สามารถ
นาํมาช่วยงานในหลายๆ กิจกรรม เช่น การจดัทาํเอกสาร รายงาน จดหมายธุรกิจ การส่งขอ้ความ 
การบนัทึกตารางนดัหมายและการคน้หาขอ้มูลจากเวบ็เพจ 
 สรุปว่า ปัจจุบนัจะเห็นความสัมพนัธ์ระหว่างองคก์รกบัระบบสารสนเทศและเทคโนโลยี
สารสนเทศชดัเจนมากขึÊนและเนืÉองจากการบริหารงานในองคก์รมีหลายระดบั กิจกรรมขององคก์ร
แต่ละประเภทอาจจะแตกต่างกนั ดงันัÊนระบบสารสนเทศของแต่ละองคก์รอาจแบ่งประเภทแตกต่าง
กนัออกไป ขึÊนอยู่กบัการพิจารณาจาํแนกระบบสารสนเทศตามการสนบัสนุนระดบัการทาํงานใน
องคก์รนัÊนๆ ออกไปได ้  
 5. การวางแผนระบบสารสนเทศในองค์การ 

  การสร้างระบบสารสนเทศใหม่เป็นสิÉ งสําคัญอย่างหนึÉ งของกระบวนการวางแผน
องค์การ โดยจะตอ้งมีการพฒันาแผนระบบสารสนเทศให้สนับสนุนกับแผนรวมขององค์การ
ทัÊงหมด ซึÉ งองคก์รควรจะมีแผนกลยุทธ์ขององคก์รก่อนเพืÉอใชเ้ป็นแนวทางในการกาํหนดแผนกล
ยทุธ์ดา้นระบบสารสนเทศใหร้องรับกบัแผนกลยทุธ์ขององคก์าร จากนัÊนจึงกาํหนดแผนปฏิบติัการ
และโครงสร้างดา้นสารสนเทศเพืÉอนาํมาใช้ในองค์การต่อไปโครงสร้างพืÊนฐานดา้นเทคโนโลยี
สารสนเทศ  (IT) ความหมายครอบคลุมทัÊ งทางด้านเทคนิคและทางด้านการบริหารในด้าน 
เทคนิคหมายความรวมถึง ฮาร์ดแวร์ซอฟต์แวร์ เครือข่ายและฐานขอ้มูล ส่วนดา้นการจดัการ คือ 
การดาํเนินงานของหน่วยงานทีÉรับผิดชอบดา้นคอมพิวเตอร์ เช่น ศูนยค์อมพิวเตอร์ บทบาทหนา้ทีÉ
ของผูบ้ริหารทีÉเกีÉยวขอ้ง การตดัสินใจเกีÉยวกบัระบบสารสนเทศ เป็นตน้ 

  5.1 แผนกลยทุธ์ดา้นระบบสารสนเทศ  
   เป็นการกาํหนดวตัถุประสงคร์ะยะยาวเกีÉยวกบัโครงสร้างพืÊนฐานดา้นเทคโนโลยี
สารสนเทศ และการริเริÉมในการนาํระบบสารสนเทศมาใชใ้นการดาํเนินงานใหบ้รรลุวตัถุประสงค์
ขององคก์ารแผนกลยทุธ์ดา้นระบบสารสนเทศ มีลกัษณะ 3 ประการคือ 

   - แผนกลยุทธ์ด้านระบบสารสนเทศจะต้องมีสัมพันธ์กับแผนกลยุทธ์ของ
หน่วยงานนัÊนๆ 

   - แผนกลยุทธ์ด้านระบบสารสนเทศควรทีÉจะมีการกําหนดโครงสร้างด้าน
เทคโนโลยี (IT Architecture) ซึÉ งตอ้งทาํให้ฐานขอ้มูล แอพพลิเคชัÉนและผูใ้ช้มีการเชืÉอมโยงเป็น
ระบบเดียวกนั 
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   - มีการจดัสรรทรัพยากรดา้นการพฒันาระบบสารสนเทศ ใหส้าํเร็จตามเวลาและทาํ
ตามหนา้ทีÉทีÉกาํหนดไว ้

  5.2 แผนปฏิบติัการดา้นระบบสารสนเทศ 

   แผนปฏิบติัการดา้นระบบสารสนเทศประกอบดว้ย พนัธกิจของระบบสารสนเทศ
สิÉงแวดลอ้มของระบบสารสนเทศ เป็นการกล่าวถึงความจาํเป็นดา้นข่าวสารของหน่วยงานต่างๆ
วตัถุประสงค์ของระบบสารสนเทศและข้อจํากัดของระบบสารสนเทศ  ทัÊ งข้อจํากัดทางด้าน
เทคโนโลยดีา้นการงานและดา้นบุคลากร ความจาํเป็นของระบบในระยะยาวแผนระยะสัÊน 

  5.3 กระบวนการวางแผนระบบสารสนเทศ 
   วิสัยทศัน์และแผนกลยุทธ์ขององคก์ร วิสัยทศัน์ องคก์รกาํลงัมุ่งไปในทิศทางใด
แผนกลยุทธ์ องค์กรจะเดินไปตามทิศทางทีÉกาํหนดไวอ้ย่างไรระบบสารสนเทศจะสนับสนุน
วิสัยทศัน์และกลยทุธ์ขององคก์รอยา่งไร ระบบสารสนเทศจะมีบทบาทในการสนบัสนุนวิสัยทศัน์
ขององค์กรอย่างไร ระบบสารสนเทศเดิมเป็นอย่างไร แผนระบบสารสนเทศในปัจจุบันเป็น
อยา่งไร แผนระบบสารสนเทศในอนาคตจะพฒันาในลกัษณะอยา่งไร 

 สรุปว่า ระบบสารสนเทศในปัจจุบัน ได้สนับสนุนองค์การมากน้อยเพียงไร มีความ
เหมาะสมหรือไม่ มีจุดอ่อนจุดแขง็ ควรจะปรับปรุงระบบปัจจุบนัอยา่งไร มีขอ้เสนอแนะ หลกัการ
และเหตุผล ความสามารถของระบบใหม่ฮาร์ดแวร์ซอฟตแ์วร์ขอ้มูลและการสืÉอสารขอ้มูลอย่างไร
นัÊน พร้อมทัÊงกลยุทธ์ทางการบริหารแผนการจดัหา ช่วงเวลาดาํเนินการ การจดัโครงสร้างองคก์าร
ใหม่การปรับปรุงระบบงานภายในองค์การ การควบคุม ฝึกอบรมกลยุทธ์ด้านบุคลากรและ
แผนปฏิบติัการ ปัญหาทีÉคาดว่าจะเกิดขึÊนมา รายงานความก้าวหน้าของระบบสารสนเทศด้าน
งบประมาณทีÉต้องการใช้ รวมถึงค่าใช้จ่ายทัÊ งหมดทีÉจะเกิดขึÊ นในโครงการนัÊ นๆ พอจะสรุป
กระบวนการวางแผนระบบสารสนเทศไดด้งัแผนภาพนีÊ   
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ภาพทีÉ 3.3 กระบวนการวางแผนระบบสารสนเทศ 

 

ข้อควรระวงัในการปฏิบัตงิาน   
ความปลอดภัยของข้อมูล 
สิÉงหนึÉงทีÉสาํคญัสาํหรับงานขอ้มูลสารสนเทศ คือ การกาํหนดสิทธิผูใ้ชง้านทีÉจะสามารถเพิÉม 

ลบ แกไ้ขขอ้มูลและออกรายงานแสดงผลขอ้มูลทีÉจดัเก็บในส่วนของสิทธิทีÉตนไดรั้บ โดยระบบ
สามารถจาํแนกกลุ่มผูใ้ชง้านออกไดเ้ป็นหลายๆ ระดบัเพืÉอการกาํหนดสิทธิการใชง้านและการรักษา
ความปลอดภยัในการนาํเสนอขอ้มูลออกทางจอภาพหรือรายงาน โดยผูดู้แลระบบสามารถทีÉจะ
ควบคุมการทาํงานโปรแกรมต่างๆ ใหเ้กิดประสิทธิภาพสูงสุด เช่น การใหบ้ริการผา่น Web สาํหรับ
นักศึกษาหรืออาจารย ์สามารถรองรับมาตรฐาน SSL ได ้โดยการรักษาความปลอดภยัขอ้มูลของ
ระบบไดด้งัต่อไปนีÊ  

1. การตรวจสอบรหัสผ่าน 
 การตรวจสอบรหสัผา่น มีไวเ้พืÉอตรวจสอบเจา้หนา้ทีÉ ทีÉตอ้งการเขา้มาใชง้านระบบ โดย

ระบบจะตรวจสอบสิทธิÍ ต่างๆ ในการใช้งานข้อมูลตามกลุ่มผูใ้ช้งาน เช่น สิทธิÍ ในการใช้งาน
ระบบงานสิทธิÍ ในการบนัทึกขอ้มูลเพิÉม ลบ แกไ้ขหรือแสดงรายงานและสิทธิÍ การเขา้ใชง้านระบบ
เป็นตน้ นอกจากนีÊระบบจะป้องกนัมิใหผู้ใ้ชง้านทีÉไม่ทราบรหสัผา่นเขา้มาใชง้านระบบได ้คือ มีการ 
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ตดัสิทธิÍ การเขา้ระบบถา้บนัทึกผิดเกินกาํหนดทีÉตัÊงค่าไว  ้หากผูใ้ช้งานลืมรหัส Admin ตอ้ง Reset 
รหัสผ่านให้ใหม่เท่านัÊนและระบบสามารถกาํหนดนโยบายบงัคบัให้ผูใ้ชส้ามารถเปลีÉยนรหัสผ่าน 
หรือกาํหนดช่วงเวลาในการเปลีÉยนรหัสผ่านหรือกาํหนดช่วงระยะเวลาการเขา้ใชง้านในระบบได้
อยา่งสมบูรณ์ 

2. อนุมัติการใช้งานเครืÉองทีÉถูกลอ็คสิทธิÍ 
 สาํหรับผูใ้ชง้านทีÉไม่ทราบรหสัผา่นเขา้มาใชง้านระบบหรือจาํรหสัผา่นไม่ไดแ้ละไดใ้ส่

รหสัผา่นผดิเกินกาํหนด ระบบจะมีการตดัสิทธิÍ การเขา้ระบบ ซึÉงผูใ้ชง้านสาํหรับกลุ่มทีÉมีสิทธิÍ ในการ
ปลดลอ็ค เช่น เจา้หนา้ทีÉดูแลระบบ (Administrator) จะเป็นผูที้Éอนุมติัการใชง้านใหก้บับุคคลทีÉถูกตดั
สิทธิÍ เหล่านัÊนได ้

3. ตรวจสอบการทาํงาน 
 ในส่วนของฐานขอ้มูลจะมีการเก็บขอ้มูลการเพิÉม ลบ ต่างๆ จากผูใ้ช้งานในส่วนทีÉ

เกีÉยวขอ้งกบัขอ้มูลทีÉสาํคญัไวใ้นฐานขอ้มูล เช่น เงินเดือน การเปลีÉยนแปลงประวติั โดยชืÉอตาราง
(Table) จะตามทา้ยดว้ย xxxxLog การกาํหนดการตรวจสอบเป็นการกาํหนดระยะเวลาในการเก็บ
Log การทาํงานและการเขา้ใชง้านโปรแกรมของแต่ละ User ระบบงานไดอ้อกแบบระบบงานใหมี้
ความสัมพนัธ์ในการใชง้านระหว่างหน่วยงานต่างๆ ซึÉ งผูดู้แลระบบจาํเป็นตอ้งเขา้ใจถึงโครงสร้าง
ออกแบบการทาํงานเพืÉอใหใ้ชง้านระบบไดอ้ยา่งมีประสิทธิภาพสูงสุด สามารถทีÉจะวางแผนเริÉมตน้
ระบบและกาํหนดสิทธิÍ การใชง้านใหก้บักลุ่มบุคคลต่างๆ ไดอ้ยา่งมีประสิทธิภาพ 

4. สิทธิÍการใช้งาน (Authorization System) 
 เมนูโปรแกรม–เมนูโปรแกรม เป็นส่วนกาํหนดรหสัและชืÉอใหแ้ต่ละโปรแกรมในระบบ 

ซึÉ งจะเป็นส่วนทีÉสามารถกาํหนดสิทธิÍ การใชง้านขอ้มูลได ้ เช่น สามารถใหสิ้ทธิÍ การเพิÉม ลบ แกไ้ข
รายการเมนูภายในระบบ  

 กลุ่มผูใ้ช้งาน–การกาํหนดกลุ่มผูใ้ช้งาน มีวตัถุประสงค์ในการแบ่งกลุ่มของผูใ้ช้งาน
เพืÉอให้สิทธิÍ ในการใช้งานระบบงาน เช่น การเพิÉมขอ้มูล ลบ แก้ไข สอบถามหรือพิมพ์รายงาน 
เป็นตน้ 

 ผูใ้ชง้าน–ผูใ้ชง้านในระบบ สามารถจาํแนกประเภทบุคลากร กาํหนดรหสัผา่น กาํหนด
กลุ่มผูใ้ชง้านและบนัทึกสิทธิÍ การทาํงานในระดบัขอ้มูลหน่วยงาน 

 สิทธิÍ การใชง้านระบบ–สิทธิÍ การใชง้านโปรแกรม เป็นการกาํหนดสิทธิÍ ให้กลุ่มผูใ้ชง้าน
สามารถมองเห็นหรือเรียกใช้งานโปรแกรมต่างๆ ในระบบและสามารถกําหนดว่าในแต่ละ
โปรแกรมนัÊน จะสามารถบนัทึก เพิÉม ลบ แกไ้ขหรือพิมพร์ายงานขอ้มูลได ้
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แนวคดิและงานวจิยัทีÉเกีÉยวข้อง 
ชนาธิป ใจดีและประวิทย ์บุญมี (2551) ไดท้าํการศึกษาวิจยั เรืÉอง ระบบจดัการสารสนเทศ

พบวา่ เพืÉอใหก้ารทาํงานบางส่วนในองคก์รมีการดาํเนินงานอยา่งสะดวก รวดเร็ว มีประสิทธิภาพ จึง
ไดมี้แนวคิดทีÉจะจดัทาํระบบเพืÉออาํนวยความสะดวกให้กบับุคลากรในองคก์รในส่วนของการทาํ
เรืÉองการลา การบนัทึกเวลาการทาํงาน การจองห้องประชุม เป็นตน้ โดยระบบจะกาํหนดสิทธิÍ การ
ใชง้านตามผูใ้ชแ้ต่ละคนผูใ้ชง้านระบบจะมีสิทธิÍ ในการเขา้ใชง้านระบบทีÉแตกต่างกนั ขึÊนอยูที่Éการ
กาํหนดสิทธิÍ ให้แต่ละบุคคล ซึÉ งในระบบจดัการสารสนเทศนีÊ จะมีผูใ้ชอ้ยู่ 3 ส่วน ไดแ้ก่ พนักงาน 
เจา้หนา้ทีÉส่วนกลางและผูดู้แลระบบ  

พนักงานจะมีการกาํหนดสิทธิÍ ให้สามารถเขา้ใชง้านระบบเพืÉอทาํเรืÉองการลา ตรวจสอบ
สถานการณ์ลาบนัทึกเวลาทาํงาน จองหอ้งประชุมและแกไ้ขขอ้มูลส่วนตวั ในระบบไดเ้ท่านัÊน ส่วน
เจา้หนา้ทีÉจะสามารถจดัการเวลาทาํงาน อนุมติัการลา อนุมติัการจองหอ้งประชุมไดแ้ละผูดู้แลระบบ
จะสามารถเขา้ใชง้านระบบในส่วนของจดัการสมาชิกของระบบ 
 โสภิษฐ์ อ่อนแกว้ (2554) ไดท้าํการศึกษาวิจยั เรืÉอง ออกแบบและพฒันาระบบสารสนเทศ
เพืÉอการจดัการความรู้สาํหรับ องคก์ารภาครัฐ ดว้ยปัจจุบนัเทคโนโลยมีีบทบาทสาํคญัต่อการจดัการ

ความรู้ ซึÉ งจะเป็นตวัขบัเคลืÉอนหลกัขององคก์าร เพืÉอให้องคก์ารประสบความสาํเร็จ ภาครัฐไดใ้ห้
ความสาํคญักบัการจดัการความรู้เพืÉอใหเ้กิดการพฒันาความรู้ ความสามารถและการเรียนรู้ร่วมกนั
ของบุคลากร ในพระราชกฤษฎีกาว่าดว้ยหลกัเกณฑแ์ละวิธีการบริหารกิจการ บา้นเมืองทีÉดี พ.ศ.
2546 ไดก้าํหนดไวใ้นมาตรา 11 ใหมี้การส่งเสริมการใชเ้ทคโนโลยสีารสนเทศสนบัสนุนการจดัการ 
ความรู้ เพืÉอใหเ้กิดการเรียนรู้แลกเปลีÉยนขอ้มูลระหว่างกนัไดอ้ยา่งมีเอกภาพและเกิดประสิทธิผลต่อ
การปฏิบติังาน งานวิจยันีÊ จึงมีวตัถุประสงคเ์พืÉอออกแบบและพฒันาระบบสารสนเทศเพืÉอการจดัการ
ความรู้สําหรับองคก์ารภาครัฐ โดยเลือกใชว้ิจยัและพฒันา ซึÉ งมีขัÊนตอนการดาํเนินการวิจยั ดงันีÊ  
1) ศึกษาสถานภาพและความตอ้งระบบสารสนเทศเพืÉอการจดัการความรู้สําหรับองคก์ารภาครัฐ 
ดว้ยวิธีการสังเคราะห์ขอ้มูลจากเอกสาร งานวิจยัทีÉเกีÉยวขอ้งและการสัมภาษณ์ผูบ้ริหาร จาํนวน 
10 คน ได้เลือกใช้วิธีการสุ่มตัวอย่างแบบเจาะจง (Purposive Sampling) จากกลุ่มประชากรใน
องคก์ารภาครัฐจาํนวน 10 แห่ง เพืÉอใหไ้ดเ้ป็นองคค์วามรู้ใหม่ 2) นาํองคค์วามรู้ใหม่ทีÉไดจ้ากแนวคิด
ของ ผูว้ิจยัมาทาํการออกแบบระบบสารสนเทศเพืÉอการจดัการความรู้สาํหรับองคก์ารภาครัฐและให้
ผูเ้ชีÉยวชาญดา้นเทคโนโลยสีารสนเทศและการสืÉอสาร จาํนวน 5 คน ดา้นการจดัการความรู้ จาํนวน 
5 คน และด้านการวิจัย จาํนวน 5 คน รวมเป็น 15 คน ซึÉ งได้มาจากการสุ่มตวัอย่างแบบเจาะจง 
(Purposive Sampling) ทาํการตรวจสอบร่างรูปแบบ ระบบสารสนเทศเพืÉอการจดัการความรู้สาํหรับ
องคก์ารภาครัฐ ดว้ยวิธีการสนทนากลุ่ม (Focus Group Discussion) และผูว้ิจยัไดท้าํการปรับปรุง
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รูปแบบตามขอ้เสนอแนะของผูเ้ชีÉยวชาญทีÉเป็นฉนัทามติ เพืÉอใหไ้ดรู้ปแบบทีÉสมบูรณ์ และเหมาะสม 
3) นาํผลทีÉไดม้าพฒันาระบบสารสนเทศเพืÉอการจดัการความรู้สาํหรับองคก์ารภาครัฐ ตามแนวทาง
ทฤษฎีวงจรการพฒันาระบบ (System Development Life Cycle: SDLC) และประเมินประสิทธิภาพ
ระบบ โดยใชโ้ปรแกรมคอมพิวเตอร์ SPSS มาวิเคราะห์หาค่าเฉลีÉยและค่าเบีÉยงเบนมาตรฐานจาก
แบบประเมินประสิทธิภาพและทดสอบสมมติฐาน 

ผลการวิจยัพบว่า 1) ผลการศึกษาสถานภาพและความตอ้งการระบบสารสนเทศเพืÉอการ
จดัการความรู้สําหรับองค์การภาครัฐ คือ บุคลากรในองค์การภาครัฐตอ้งการจดัเก็บขอ้มูลองค์
ความรู้ของผูบ้ริหารไวใ้นระบบสารสนเทศ เพืÉอป้องกนัการสูญหายไปจากองคก์ารเมืÉอผูน้ัÊนลาออก 
เกษียณหรือตายไปกบัตอ้งการเชืÉอมโยงบูรณาการขอ้มูลความรู้ระหวา่ง หน่วยงานภาครัฐเพืÉอใหเ้กิด
การแลกเปลีÉยนเรียนรู้ร่วมกนัและเพืÉอเป็นการพฒันาบุคลากรใหมี้ประสิทธิภาพ 2) ผลการออกแบบ
ระบบสารสนเทศเพืÉอการจดัการความรู้สาํหรับองคก์ารภาครัฐในรูปแบบใหม่ตามแนวคิดของผูว้ิจยั
ทีÉไดจ้ากการสังเคราะห์เนืÊอหาไดรู้ปแบบระบบสารสนเทศเพืÉอการจดัการความรู้สําหรับองคก์าร 
ภาครัฐและนาํรูปแบบระบบมาพฒันาระบบสารสนเทศเพืÉอการจดัการความรู้สาํหรับองคก์ารภาครัฐ
พร้อมทดสอบการใช้งาน จึงได้ระบบสารสนเทศเพืÉอการจดัการความรู้สําหรับองค์การภาครัฐ 
3) ประเมินประสิทธิภาพการท างานของระบบจากกลุ่มตวัอยา่งทีÉ 2 คือ กลุ่มเทคนิคมีความคิดเห็น
วา่ระบบ มีประสิทธิภาพสูงเฉลีÉยทีÉ 3.9168 และจากกลุ่มตวัอยา่งทีÉ 3 คือ กลุ่มผูใ้ชง้านมีความคิดเห็น
ว่าระบบมีประสิทธิภาพสูง เฉลีÉยทีÉ 3.5147 เมืÉอเปรียบเทียบกบัเกณฑร์ะดบัคะแนนทีÉกาํหนดไว ้อยู่
ในช่วงระดบัคะแนนระหว่าง 3.50-4.49 ระบบมีประสิทธิภาพสูงและผลการทดสอบสมมติฐาน 
ยอมรับสมมติฐาน เพราะความคิดเห็นของกลุ่มเทคนิคและกลุ่ม ผูใ้ชง้านมีความคิดเห็นว่าระบบ
สารสนเทศเพืÉอการจดัการความรู้สาํหรับองคก์ารภาครัฐมีประสิทธิภาพในระดบัสูง 

ขอ้เสนอแนะ 1) เพืÉอใหร้ะบบมีความสมบูรณ์มากขึÊนองคก์ารภาครัฐตอ้งสรรหาและนาํเขา้
องคค์วามรู้ทีÉเหมาะสมกบั องคก์ารไวใ้นระบบเพืÉอไดเ้กิดการแลกเปลีÉยนเรียนรู้ร่วมกนัระหว่าง
องคก์ารและหากจะนาํไปประยกุตใ์ชใ้หเ้หมาะสมกบัองคก์ารจาํเป็นตอ้งศึกษาความตอ้งการเพิÉมเติม
แลว้นาํไปพฒันาต่อยอดเพืÉอให้สอดคลอ้งกบัความตอ้งการขององค์การไดอ้ย่างมีประสิทธิภาพ
2) ผูว้ิจยัจะศึกษาเพิÉมเติมเกีÉยวกบัความพึงพอใจของผูใ้ชง้านระบบสารสนเทศเพืÉอการจดัการความรู้
สาํหรับองคก์ารภาครัฐจากผูเ้ขา้ใชบ้ริการดว้ยแบบสอบถามผา่นทางอินเตอร์เน็ต 
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สุมิตรา นวลมีศร (2555) ไดท้าํการศึกษาวิจยั เรืÉอง การพฒันาระบบสารสนเทศเพืÉอการ
พยากรณ์ผูเ้ขา้ศึกษาโดยผ่านเครือข่ายอินเทอร์เน็ตการรับสมคัรผูเ้ขา้ศึกษาในระดบัปริญญาตรีใน
สถาบนัอุดมศึกษาบนัเป็นสิÉงทีÉสําคญัเป็นอย่างมากเนืÉองจากจะส่งผลโดยตรงต่อการจดัการศึกษา
และการวางแผนงบประมาณเพืÉอการบริหารสถาบนัการศึกษา งานวิจยันีÊ จึงพฒันาระบบสารสนเทศ
เพืÉอการพยากรณ์ผูเ้ขา้ศึกษาโดยผ่านเครือข่ายอินเทอร์เน็ตเพืÉอช่วยในการพยากรณ์ผูเ้ขา้ศึกษาได้
อย่างถูกตอ้งและแม่นยาํการดาํเนินการวิจยัผูว้ิจยัสร้างและทดสอบการตวัแบบการพยากรณ์ผูเ้ขา้
ศึกษา โดยใชก้ฎ การจาํแนกเทคนิคตน้ไมต้ดัสินใจดว้ยวิธีการตรวจสอบไขว  ้จาํนวน 3 ตวัแบบ 
วิธีการแบ่งขอ้มูล แบบสุ่มดว้ยการแบ่งร้อยละ จาํนวน 3 ตวัแบบและวิธีการแบ่งขอ้มูลสร้างตวัแบบ
และทดสอบออก จากการนบั จาํนวน 1 ตวัแบบรวมทัÊงสิÊน 7 ตวัแบบการพยากรณ์ ผลจากการศึกษา
พบว่า วิธีการแบ่งขอ้มูลสร้างตวัแบบและทดสอบออกจากกนัไดค้่าประสิทธิภาพต่างๆ สูงกว่าตวั
แบบอืÉนๆ โดยมีค่าความถูกตอ้งเท่ากบั 94% ค่าความแม่นยา เท่ากบั 94.30% ค่าความระลึกเท่ากบั
94% และค่าความถ่วงดุลเท่ากบั 93.70% แสดงว่าตวัแบบทีÉสร้างดว้ยวิธีการแบ่งขอ้มูลสร้างตวัแบบ
และทดสอบออก จากกนัมีความถูกตอ้งและแม่นยาํในการพยากรณ์ผูเ้ขา้ศึกษา ผูว้ิจยัไดน้าํกฎการ
จาํแนกเทคนิคตน้ไมต้ดัสินใจทีÉไดม้าพฒันาเป็นระบบสารสนเทศเพืÉอการพยากรณ์ผูเ้ขา้ศึกษาโดย
ผา่นเครือข่ายอินเทอร์เน็ตโดยทาํการประเมินประสิทธิภาพของระบบดว้ยค่าเฉลีÉยและส่วนเบีÉยงเบน
มาตรฐาน จากกลุ่มตวัอยา่ง 2 กลุ่ม คือ ผูเ้ชีÉยวชาญจาํนวน 4คน และบุคลากรจาํนวน 40 คน ผลการ
ประเมินประสิทธิภาพของระบบมีค่าเฉลีÉยจากผูเ้ชีÉยวชาญ เท่ากบั 4.17 และผลการทดสอบค่าเฉลีÉย
จากบุคลากรเท่ากบั 4.34 กล่าวไดว้า่ ระบบสารสนเทศเพืÉอการพยากรณ์ผูเ้ขา้ศึกษาโดยผา่นเครือข่าย
อินเทอร์เน็ตมีประสิทธิภาพอยูใ่นเกณฑดี์และสามารถนาํไปประยกุต ์ เพืÉอใชใ้นการพยากรณ์ผูเ้ขา้
ศึกษาไดอ้ยา่งมีประสิทธิภาพ 

ศิโรรัตน์ ไกรสุริยวงศ์ (2551) ได้ทาํการศึกษาวิจัย เรืÉ อง ความต้องการพัฒนาระบบ
สารสนเทศเพืÉอการบริหารจดัการของครูโรงเรียนเอกชนสังกดัสํานักบริหารงานคณะกรรมการ
ส่งเสริมการศึกษาเอกชน จงัหวดัปทุมธานี การวิจยัครัÊ งนีÊ มีวตัถุประสงคเ์พืÉอศึกษาความตอ้งการ
พฒันาระบบสารสนเทศเพืÉอการบริหารจดัการของครูโรงเรียนเอกชน สังกัดสํานักบริหารงาน
คณะกรรมการส่งเสริมการศึกษาเอกชน จงัหวดัปทุมธานี และเพืÉอเปรียบเทียบความตอ้งการพฒันา
ระบบสารสนเทศเพืÉอการบริหารจัดการของครูโรงเรียนเอกชน  สังกัดสํานักบริหารงาน
คณะกรรมการส่งเสริมการศึกษาเอกชน จงัหวดัปทุมธานี จาํแนกตาม ระดบัคุณวุฒิ ประสบการณ์
ทาํงานและประเภทของโรงเรียนเอกชนทีÉครูปฏิบติังาน ประชากรทีÉใช้ในการวิจยัครัÊ งนีÊ เป็นครู
โรงเรียนเอกชน สังกดัสาํนกับริหารงานคณะกรรมการส่งเสริมการศึกษาเอกชน จงัหวดัปทุมธานี 
จาํนวน 1,981 คน สุ่มตวัอยา่งแบบหลายขัÊนตอนไดก้ลุ่มตวัอยา่ง จาํนวน 330 คน เครืÉองมือทีÉใชใ้น
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การวิจยัเป็นแบบสอบถาม ลกัษณะเป็นแบบมาตราส่วนประมาณค่า 5 ระดบั ทีÉผูว้ิจยัสร้างขึÊน การ
เก็บรวบรวมขอ้มูลผูว้ิจยัไปติดต่อขอรับแบบสอบถามคืนดว้ยตนเอง ไดรั้บแบบสอบถามคืน 330 
ชุด คิดเป็นร้อยละ 100 วิเคราะห์ขอ้มูลโดยใชส้ถิติเชิงพรรณนา (Descriptive Statistics) สถิติทีÉใชคื้อ 
ค่าร้อยละ ค่าเฉลีÉย (Mean) ส่วนเบีÉยงเบนมาตรฐาน (Standard Deviation) ส่วนการวิเคราะห์ขอ้มูล
โดยใช้สถิติเชิงอนุมาน (Inferential Statistics) เพืÉอทดสอบสมมุติฐาน (Hypothesis Testing) โดย
การวิเคราะห์ความแปรปรวนแบบทางเดียว (One-Way ANOVA) 

ผลการวิจยัพบวา่ 
1. ความตอ้งการพฒันาระบบสารสนเทศเพืÉอการบริหารจดัการของครูโรงเรียนเอกชน

สงักดัสาํนกับริหารงานคณะกรรมการส่งเสริมการศึกษาเอกชน จงัหวดัปทุมธานี โดยภาพรวมอยูใ่น
ระดบัมาก เมืÉอพิจารณาเป็นรายดา้น มีค่าเฉลีÉยอยูใ่นระดบัมากทุกดา้น โดยเรียงลาํดบัจากมากไปหา
น้อย ไดแ้ก่ ดา้นการเก็บรวบรวมขอ้มูล ดา้นการตรวจสอบขอ้มูล ดา้นการจดัเก็บและการบริการ
ขอ้มูล ดา้นการนาํขอ้มูลไปใช ้ดา้นการวิเคราะห์ขอ้มูล และดา้นการประมวลผลขอ้มูล 

2. การเปรียบเทียบ ความตอ้งการพฒันาระบบสารสนเทศเพืÉอการบริหารจดัการของครู
โรงเรียนเอกชน สังกดัสาํนกับริหารงานคณะกรรมการส่งเสริมการศึกษาเอกชน จงัหวดัปทุมธานี
จาํแนกตาม ระดบัคุณวุฒิ ประสบการณ์ทาํงาน และประเภทของโรงเรียนเอกชนทีÉครูปฏิบติังานใน
ภาพรวมไม่แตกต่างกนั แต่เมืÉอพิจารณารายดา้นจาํแนกตามระดบัคุณวุฒิ พบว่าครูโรงเรียนเอกชนทีÉ
มีคุณวุฒิสูงกว่าปริญญาตรีมีความตอ้งการพฒันาดา้นการตรวจสอบขอ้มูล ดา้นการประมวลผล
ขอ้มูลและดา้นการนําขอ้มูลไปใช้สูงกว่าครูโรงเรียนเอกชนทีÉมีคุณวุฒิตํÉากว่าปริญญาตรีอย่างมี
นัยสําคญัทางสถิติทีÉระดบั .05 เมืÉอจาํแนกตามประสบการณ์ทาํงาน พบว่า ครูโรงเรียนเอกชนทีÉมี
ประสบการณ์ทาํงานระหว่าง 10-11 ปี มีความตอ้งการพฒันาดา้นการตรวจสอบขอ้มูล ด้านการ
ประมวลผลขอ้มูลและดา้นการนาํขอ้มูลไปใชสู้งกว่าครูทีÉมีประสบการณ์ทาํงานระหว่าง 5-10 ปี
อย่างมีนัยสําคัญทางสถิติทีÉระดับ .05 และเมืÉอจําแนกตามประเภทของโรงเรียนเอกชนทีÉครู
ปฏิบติังาน พบวา่ ครูทีÉปฏิบติังานอยูใ่นโรงเรียนทีÉเปิดสอนระดบัก่อนประถมศึกษา ถึงมธัยมศึกษามี
ความตอ้งการพฒันาดา้นการประมวลผลขอ้มูลสูงกว่าครูทีÉปฏิบติังานอยู่ในโรงเรียนเอกชนทีÉเปิด
สอนระดบัก่อนประถมศึกษา อยา่งมีนยัสาํคญัทางสถิติทีÉระดบั .05 

 

 
 
 
 



บททีÉ  4 
เทคนิคการปฏิบัตงิาน 

 

 ในการปฏิบติังานตามคู่มือการกาํหนดสิทธิÍ การใช้งานของผูใ้ช้งานระบบสารสนเทศ 
เพืÉอการบริหารมหาวิทยาลัย  (MIS: Management Information System) และระบบสารสนเทศ 
เพืÉอการบริหารทรัพยากรองคก์ร (ERP: Enterprise Resource Resource Planning) ของบุคลากรใน
มหาวิทยาลยัราชภฏับา้นสมเด็จเจา้พระยา ผูป้ฏิบติังานดา้นระบบสารสนเทศตอ้งวิเคราะห์ และ
ตรวจสอบเอกสารการขอสิทธิÍ ใหม่หรือมีความต้องการเพิÉมเติมจากเดิมทีÉ มีอยู่ด้วยความ
ถูกตอ้ง แม่นยาํ ชัดเจน จึงจาํเป็นตอ้งมีวิธีหรือเทคนิคการกาํหนดสิทธิÍ การใช้งานระบบให้กับ
ผูรั้บบริการไดอ้ยา่งถูกตอ้งโดยมีขัÊนตอนและเทคนิคในการปฏิบติั ดงันีÊ  
 

กจิกรรม/แผนการปฏิบัตงิาน 
ตารางทีÉ  4.1  กจิกรรม/แผนการปฏิบตัิงานการกาํหนดสิทธิÍการใช้งานของผู้ใช้งานระบบสารสนเทศ 
 

กจิกรรม 
เวลาดําเนินการ หมาย

เหตุ ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. 

1. บนัทึกขอ้ความหรือ
กรอกแบบฟอร์มขอใช ้
สิทธิÍ ระบบ (MIS-ERP) 
- ผา่นประธานสาขา 
วชิา/หวัหนา้งาน เซ็นต ์
เพืÉอใหค้วามเห็นชอบ  
- คณบดี/ผูอ้าํนวยการ
เซ็นต ์ 
- เจา้หนา้ทีÉสาขาวชิา/
คณะ ประสานงาน 
ตรวจสอบเอกสาร 
ก่อนส่งเอกสารมายงั 
สาํนกัคอมพิวเตอร์ 

             

2. ตรวจสอบความถูก
ตอ้ง/ลงนามปฏิบติังาน 

ของบนัทึกขอ้ความ/
แบบฟอร์มขอใชสิ้ทธิÍ
ระบบ (MIS-ERP)  
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ตารางทีÉ  4.1  (ต่อ) 
 

กจิกรรม 
เวลาดําเนินการ หมาย

เหตุ ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. 

3. ดาํเนินการสร้าง/เพิÉม/
ยกเลิกสิทธิÍ การใชง้าน
ระบบ (MIS-ERP) ตาม
บนัทึกขอ้ความ/
แบบฟอร์มทีÉขอมา  

             

4. จดัทาํบนัทึกขอ้ความ
ตอบกลบั/ โทรกลบัเพืÉอ
แจง้ขอ้มูลขอใชสิ้ทธิÍ
ระบบ (MIS-ERP) ทีÉ
ดาํเนินการสร้างให้
เรียบร้อยแลว้ 

             

 

หลกัเกณฑ์การปฏิบัตงิานการกาํหนดสิทธิÍการใช้งานของผู้ใช้งานระบบสารสนเทศ 
 จากภาระหนา้ทีÉทีÉไดรั้บมอบหมาย ผูเ้ขียนไดเ้ลือกเอางานดา้นระบบสารสนเทศ (งานดา้น
ประสานงานและกาํหนดสิทธิÍ การเขา้ใชง้านระบบสารสนเทศ) มาเขียนเป็นคู่มือปฏิบติังาน โดยมี
กระบวนการปฏิบติังาน ดงัภาพทีÉ 1 
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ภาพทีÉ 4.1 ผงัแสดงกระบวนการปฏิบตังิานการกาํหนดสิทธิÍการใช้งาน 
ของผู้ใช้งานระบบ (MIS-ERP) 

 
จากผงักระบวนการปฏิบติังาน ดงักล่าวขา้งตน้ สามารถนาํมาเขียนสรุปกระบวนการทีÉ

ผูรั้บผดิชอบงานดา้นระบบสารสนเทศ จะตอ้งดาํเนินการในการกาํหนดสิทธิÍ การใชง้านของผูใ้ชง้าน
ระบบสารสนเทศใหก้บัผูรั้บบริการ  ดงันีÊ  
 1. หน่วยงานภายในทาํบนัทึกไปยงัประธานสาขา, หัวหนา้งาน, คณบดี, ผูอ้าํนวยการ เพืÉอ
ลงนาม 
  1.1 บันทึกข้อความ  เพืÉอขอใช้สิทธิÍ ใหม่  เพิÉมเติม  หรือยกเลิกการใช้งานระบบ
สารสนเทศ ทีÉมีความถูกตอ้ง และไม่ถูกตอ้ง 
   1.1.1 ระบุวนัทีÉ /  เดือน  / ปี   ทีÉขอใชง้าน 
   1.1.2 พิมพชื์ÉอเรืÉอง 
   1.1.3 เรียน  ผูอ้าํนวยการสาํนกัคอมพิวเตอร์ 
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   1.1.4 พิมพร์ายละเอียดเกีÉยวกบัเรืÉองทีÉจะขอใชสิ้ทธิÍ ใหม่ เพิÉมเติมหรือยกเลิกการใช้
งานระบบสารสนเทศ ซึÉงประกอบดว้ย  

    - ชืÉอของสงักดัหน่วยงาน 
    - รายละเอียดเหตุผลความรับผดิชอบในหนา้ทีÉทีÉตอ้งใชง้านระบบดงักล่าว  
   - ระบุชืÉอระบบสารสนเทศทีÉตอ้งการใชง้านใหม่/เพิÉมเติม 
   - ระบุชืÉอระบบสารสนเทศทีÉทาํการยกเลิก/ชืÉอผูใ้ชที้Éยกเลิก 
   - ชืÉอ-นามสกลุ ภาษาไทยและภาษาองักฤษ  
   - รหสัประชาชน  ตาํแหน่ง 
   - เบอร์โทรศพัทติ์ดต่อกลบัของผูรั้บผดิชอบ/ผูใ้ชง้าน 

   1.1.5 เสนอประธานสาขา, หัวหน้างาน, คณบดี, ผูอ้าํนวยการ/สถาบนั /ศูนย  ์/
สาํนกั เพืÉอลงนามหนงัสือต่อไป 
   1.1.6 เจา้หนา้ทีÉของหน่วยงานภายในดงักล่าว ลงเลขหนงัสือออก ทีÉ ศธ ...../.......          

  1.1.7 เจา้หนา้ทีÉของหน่วยงานภายในดงักล่าว ส่งบนัทึกขอ้ความขอใชสิ้ทธิÍ ใหม่ 
เพิÉมเติมหรือยกเลิกการใชง้านระบบสารสนเทศ มายงัสาํนกัคอมพิวเตอร์ 
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ภาพทีÉ 4.2  แสดงตัวอย่างการทาํบันทกึข้อความจากหน่วยงานต่างๆ ทีÉถูกต้อง 

 
 

1.1.1 

1.1.2 

1.1.3 

1.1.6 

1.1.4 

1.1.5 

1.1.4 

1.1.4 
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ภาพทีÉ 4.3  แสดงตัวอย่างการทาํบันทกึข้อความจากหน่วยงานต่างๆ ทีÉไม่ถูกต้อง 

1.1.4 ไม่มีเบอร์โทรศพัท์
ทีÉสามารถติดต่อกลบัได ้
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 2. กรอกแบบฟอร์มขอใชสิ้ทธิÍ ระบบ (MIS-ERP) 
  2.1 ช่องทางการดาวน์โหลดแบบฟอร์มขอใชสิ้ทธิÍ ระบบสารสนเทศ 
   2.1.1 ทางเวบ็ไซตส์าํนกัคอมพิวเตอร์  http://cc.bsru.ac.th 
    - หวัขอ้ ดาวน์โหลด 
    - ชืÉอแบบฟอร์มต่างๆ 
 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

ภาพทีÉ 4.4  หน้าเวบ็ไซต์สํานักคอมพวิเตอร์  http://cc.bsru.ac.th 
    
 
 
 
 

2.1.1 

2.1.1 

2.1.1 
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   2.1.2 ทางเวบ็ไซตม์หาวิทยาลยั  www.bsru.ac.th 
    - หวัขอ้ ดาวน์โหลด 
    - ชืÉอแบบฟอร์มต่างๆ 

   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพทีÉ 4.5  หน้าเวบ็ไซต์มหาวทิยาลยั  www.bsru.ac.th 
   
 
 

2.1.2 

2.1.2 
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  2.2 วิธีการกรอกแบบฟอร์มขอใชสิ้ทธิÍ ระบบสารสนเทศต่างๆ (ถูกตอ้งและไม่ถูกตอ้ง) 
   2.2.1 เลือกดาวน์โหลดตามประเภทแบบฟอร์มทีÉจะขอสิทธิÍ ใชง้านระบบต่างๆ 
    แบบฟอร์มขอใชสิ้ทธิÍ ระบบ ERP 
    - สาํหรับสถานีบริการสารสนเทศ 
    - สาํหรับสาขาวิชา / กอง / งาน 
    - สาํหรับคณะ / สาํนกั / สถาบนั 
    - สาํหรับเขา้ดู Slip เงินเดือนผา่น Website 
    แบบฟอร์มขอใชสิ้ทธิÍ ระบบ [แบ่งตามประเภท] 
    - ระบบสารบรรณอิเล็กทรอนิกส์ / ระบบแสดงขอ้มูลบุคลากร / ระบบ
บริการการศึกษา (สาํหรับบุคลากรเดิม) 
    - สาํหรับอาจารยป์ระจาํ (ทีÉบรรจุใหม่) 
    - สาํหรับบุคลากรสายสนบัสนุน (ทีÉบรรจุใหม่) 
   2.2.2 ชืÉอระบบสารสนเทศ 
   2.2.3 ชืÉอหน่วยงาน............................ สาขาวิชา............................ 
   2.2.4 เบอร์โทรติดต่อกลบั................. 
   2.2.5 ลงวนัทีÉ.......เดือน...........ปี........ 
   2.2.6 ชืÉอ-นามสกลุ (ไทย) 
   2.2.7 ชืÉอ-นามสกลุ (องักฤษ) 
   2.2.8 รหสัประชาชน  สาํหรับอาจารยป์ระจาํ (ทีÉบรรจุใหม่) 
   2.2.9 ใส่ตาํแหน่งปัจจุบนั 
   2.2.10 ใส่เครืÉองหมาย  ช่องขอ้มูลระบบทีÉตอ้งการ 
   2.2.11 รายละเอียดหนา้ทีÉ/งานทีÉไดรั้บมอบหมาย 
   2.2.12 ลงนาม ผูข้อใชง้านระบบ 
   2.2.13 ลงนามโดยผูบ้งัคบับญัชาของหน่วยงาน เช่น ประธานสาขา, หัวหน้างาน, 
คณบดี, ผูอ้าํนวยการ/สถาบนั /ศูนย ์/สาํนกั  
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ภาพทีÉ 4.6 แสดงตัวอย่างการกรอกแบบฟอร์มขอใช้สิทธิÍระบบ ERP (ถูกต้อง) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพทีÉ 4.7 แสดงตัวอย่างการกรอกแบบฟอร์มขอใช้สิทธิÍระบบสําหรับอาจารย์ประจํา (ทีÉบรรจุใหม่)  

2.2.2 2.2.3 
2.2.4 

2.2.5 

2.2.6 2.2.7 2.2.9 2.2.10 2.2.11 2.2.13 

2.2.13 

2.2.12 
2.2.8 
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ภาพทีÉ 4.8 แสดงการกรอกแบบฟอร์มขอใช้งานระบบสารสนเทศ (ERP-MIS) (ทีÉไม่ถูกต้อง) 
 

 3. งานธุรการลงทะเบียนรับ/ตรวจเช็คเอกสาร (บนัทึกขอ้ความ/แบบฟอร์ม) 
  3.1 กรณีผ่าน หมายถึง เอกสารตรวจสอบแล้วพบว่ารายละเอียดถูกต้อง ไม่พบ
ขอ้ผดิพลาดหรือขอ้แกไ้ข   
  3.2 กรณีไม่ผา่น หมายถึง เอกสารตรวจสอบแลว้พบว่าไม่ถูกตอ้ง พบขอ้ผิดพลาดหรือ
พบขอ้แกไ้ข กจ็ะนาํเอกสารส่งคืนใหก้บัหน่วยงาน เพืÉอแกไ้ขเป็นลาํดบัต่อไป 

4. นําเสนอ ผูอ้าํนวยการ/รองผูอ้าํนวยการ สํานักคอมพิวเตอร์ ทีÉได้รับมอบหมายเพืÉอ
เกษียนหนงัสือต่อไป 

5. ผูป้ฏิบัติงานตรวจสอบความถูกต้อง ดําเนินการสร้างเพิÉมสิทธิÍ การใช้งานระบบ
สารสนเทศ ตามบนัทึกขอ้ความหรือแบบฟอร์มการขอสิทธิÍ การใชง้านระบบ 

 5.1 ตรวจสอบเอกสารบนัทึกขอ้ความ/แบบฟอร์มการขอสิทธิÍ การใชง้านระบบ 
 5.2 เขา้ระบบสําหรับผูป้ฏิบติังาน ระบบสารสนเทศเพืÉอการบริหารทรัพยากรองคก์ร

(ERP: Enterprise Resource Resource Planning)  
 

2.2.3 ไม่ระบุสาขาวชิา 
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  5.2.1 เขา้เวบ็ไซต ์ http://erpmis.bsru.ac.th กรอก Username และ Password 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพทีÉ 4.9 หน้าจอ เวบ็ไซต์  http://erpmis.bsru.ac.th 
 

  5.2.1 คลิกเลือก ระบบสาํหรับผูดู้แลระบบ (ERP BackOffice Admin) 
 

 
 
 
 
 
 
 
 
 
 
 
 

ภาพทีÉ 4.10 หน้าจอแสดงระบบสารสนเทศเพืÉอการบริหารจัดการทรัพยากรองค์กร (ERP) 

กรอก Username และ Password 

ระบบสาํหรับผูดู้แลระบบ 
(ERP BackOffice Admin) 
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  5.2.2 ระบบจะปรากฏหน้าจออีกรูปแบบหนึÉ ง เพืÉอให้กรอก  Username และ
Password เพืÉอเขา้สู่ระบบสาํหรับผูดู้แลระบบ 

 
 
 
 
 
 
 
 
 
 

ภาพทีÉ 4.11 หน้าจอ Login (ERP) 
  
  5.2.3 คลิกเลือกทีÉ เมนู SINGLE SIGN-NO  หวัขอ้ ENTITY ขอ้ 3 : PASSPORT 

ENTITY 
 

 
 
 
 
 
 
 
 
 
 
 
 

 
ภาพทีÉ 4.12 หน้าจอ SYSTEM ADMIN (ERP) 

กรอก Username  :      
           Password  :   

เมนู SINGLE SIGN-NO   

3: PASSPORT ENTITY 
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  5.2.4 คลิกเลือกทีÉ ขอ้ 3 : PASSPORT ENTITY 
 
 
 
 
 
 
 
 
 
 

 
 

ภาพทีÉ 4.13 หน้าจอ PASSPORT ENTITY (ERP) 
 

  5.2.5 วิธีการเพิÉมสิทธิÍ ใหม่ของผูใ้ชง้าน โดยจะเพิÉมสิทธิÍ พืÊนฐานของบุคลากรทีÉได ้
   - พิมพ ์ชืÉอ ของผูข้อใชง้าน ทีÉช่องรหสับุคลากร 
   - ในหนา้จอ ค้นหาบุคลากร ใหค้ลิกเลือกชืÉอของบุคลากรทีÉตอ้งการเพิÉมสิทธิÍ

ใหใ้หม่ 
 

 
 
 
 
 
 
 
 
 
 

ภาพทีÉ 4.14 หน้าจอแสดงการพมิพ์ชืÉอ เพืÉอค้นหาบุคลากร (ERP) 

เลือกชืÉอบุคลากรทีÉตอ้งการเพิÉมสิทธิÍ ใหม่ 

พิมพ ์ชืÉอ ของผูข้อใชง้าน 



63 
 

  5.2.6 การสร้างสิทธิÍ ผูใ้ชง้าน โดยจะมีสิทธิÍ ใชง้านระบบสารสนเทศพืÊนฐาน ดงันีÊ  
ระบบสารบรรณอิเลก็ทรอนิกส์ (eDoc) และระบบบุคลากรผา่นเวบ็ไซต ์(HR Web) 

   - ได ้ชืÉอ Login และ Password 
   - ทาํการ Save สญัลกัษณ์รูปดินสอ  ทีÉปรากฏหนา้ระเบียน 
   - กดปุ่ม สร้างผู้ใช้ eDoc&HR Web เพืÉอสร้างสิทธิÍ ใหม่ระบบ eDoc และ HR Web 

   - กดปุ่ม Yes เพืÉอยนืยนัการสร้างสิทธิÍ ใหม่ 

 
 
 
 
 
 
 
 
 
 
 
 

 

 
ภาพทีÉ 4.15 หน้าจอ แสดงการสร้างสิทธิÍผู้ใช้งาน (ERP) 

 
  5.2.7 วิธีการเพิÉมสิทธิÍ เพิÉมเติมของผูใ้ชง้าน โดยจะเพิÉมสิทธิÍ ระบบต่างๆ ทีÉขอมา 
   เลือกแทป็ Oracle Privilege เพืÉอใชร้ะบบ ERP 
   - ใส่ชืÉอ Login ของผูใ้ชง้านใหม่ และสร้าง Password แบบอตัโนมติั 
   - กดปุ่ม Create เพืÉอเพิÉมสถานะ Oracle Account : OPEN  
   - ช่อง ORACLE Available Roles เลือก Roles ทีÉตอ้งการ เพิÉมเขา้ไปในช่อง 

ORACLE Selected Roles เช่น ระบบการเงิน คือ A_FINANCIAL และ A_FINANCIAL_SELECT,
ระบบจัดซืÊ อจัดจ้าง  คือ  A_PURCHASE และ  A_PURCHASE_SELECT, ระบบคลังพัสดุ  คือ
A_STOCK และ A_STOCK_SELECT เป็นตน้ 

   - กดปุ่ม Grant เพืÉอยนืยนัสิทธิÍ  Grant Complete  

กดปุ่ม Yes เพืÉอยนืยนัการ
สร้างสิทธิÍ ใหม่ 

ทาํการ 
Save 

ชืÉอ Login     
     Password  

สร้างผูใ้ชร้ะบบ
eDoc&HR Web 
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ภาพทีÉ 4.16 หน้าจอ แสดงการเพิÉมสิทธิÍแทป็ Oracle Privilege เพืÉอใช้ระบบ ERP 

 
   เลือกแทป็ System Privilege เพืÉอใชร้ะบบ ERP 
   - เลือกชืÉอผูใ้ชง้านทีÉจะเพิÉมสิทธิÍ  
   - ตรวจสอบชืÉ อผู ้ใ ช้ง าน  Login Name เ ช่น  ISARA.YIN และประจํา

หน่วยงาน ใหเ้ลือกหน่วยงาน เช่น 090201 : สาขาวิชาการโฆษณาและธุรกิจบนัเทิง 
   - คลิกทีÉ ระบบงาน ทาํการเลือกระบบทีÉตอ้งการเพิÉม อาทิ เช่น ระบบการเงิน

ระบบจดัซืÊอจดัจา้ง และระบบคลงัพสัดุ  
   - ช่อง ERP Available Roles เลือก Roles ทีÉตอ้งการ เพิÉมเขา้ไปในช่อง ERP 

Selected Roles เช่น ระบบการเงิน ระบบจดัซืÊอจดัจา้ง และระบบคลงัพสัดุ (แสดงในตารางทีÉ 1) 
    
 
 
 
 

คลิกปุ่ม OK 

กด Create 

กด Grant 

เลือก ORACLE Available Roles ทีÉตอ้งการ เพิÉมเขา้ไปในช่อง ORACLE Selected Roles 

เพิÉมระบบ ERP 

Login ผูใ้ชง้าน 
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ภาพทีÉ 4.17 หน้าจอ แสดงการเพิÉมสิทธิÍแทป็ System Privilege เพืÉอใช้ระบบ ERP 
 
ตารางทีÉ 4.2 แสดงข้อมูลการเพิÉมสิทธิÍระบบ ERP 
 

ระบบจัดซืÊอจัดจ้าง 

ORACLE Selected Roles ERP Selected Roles 
A_CONNECT 500D-PUR ทุกแหล่งเงิน 
A_PURCHASE 500D-PUR ทุกวิทยาเขต 
A_PURCHASE_SELECT 500D-PUR หน่วยงาน/สงักดั เช่น สาชาวชิา…  
 500P-SP-PUP หน่วยงาน/สงักดั เช่น สาชา

วิชา… 
 500M-PUR MENU (คณะ)  
 * 500M-PUR MENU (พสัดุ) 
 * 500D-PUR ทุกหน่วยงาน 
 * 500P-SP PUR ALL 
 

เลือก ERP Available Roles ทีÉตอ้งการ เพิÉมเขา้ไปในช่อง ERP Selected Roles 

ชืÉอผูใ้ชง้าน 

ชืÉอผูใ้ชง้าน 

System Privilege 

ชืÉอหน่วยงาน 

เลือกระบบ 
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ตารางทีÉ 4.2 (ต่อ) 
 
ระบบคลงัพสัดุ 

ORACLE Selected Roles ERP Selected Roles 
A_CONNECT 800D-STK ทุกแหล่งเงิน 
A_STOCK 800D-STK ทุกวิทยาเขต 
A_STOCK_SELECT 800D-STK หน่วยงาน/สงักดั เช่น สาชาวชิา…  
 800M-STK MENU (คณะ/สาํนกั/สถาบนั)  
 * 800M-STK MENU (งานพสัดุ) 
 * 800D-STK ทุกหน่วยงาน 

ระบบงบประมาณ 

ORACLE Selected Roles ERP Selected Roles 
A_CONNECT 300D-BUD ทุกแหล่งเงิน 
A_BUDGET 300D-BUD ทุกวิทยาเขต  
A_BUDGET_EST (ประมาณการรายรับ) 300D-BUD หน่วยงาน / สงักดั เช่น สาชา

วิชา… 
A_BUDGET_SELECT 300M-BUD MENU (คณะ)  
 * 300M-BUD MENU (กองแผน) 
 * 300D-BUD ทุกหน่วยงาน 

ระบบการเงิน 

ORACLE Selected Roles ERP Selected Roles 
A_CONNECT  200D-FIN ทุกแหล่งเงิน 
A_FINANCIAL  200D-FIN ทุกวิทยาเขต  
A_FINANCIAL_SELECT  200D-FIN หน่วยงาน / สงักดั เช่น สาชาวิชา… 
  200M-FIN MENU (คณะ)  
 * 200M-FIN  MENU (กองคลงั)  
 * 200D-FIN ทุกหน่วยงาน 
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ตารางทีÉ 4.2 (ต่อ) 
 

ระบบงานบุคลากร 

ORACLE Selected Roles ERP Selected Roles 
A_CONNECT 400D-HRM DEP (FULL) 
A_STAFF 400D-HRM DEP Menu (FULL) 
A_STAFF_SELECT 400D-HRM DEP Menu (กจ) (FULL) 
 400D-HRM_DEP_คณะ.... 
 400D-HRM_DEP_อบรม 
ระบบงานบัญชี 

ORACLE Selected Roles ERP Selected Roles 
A_CONNECT 100D-ACC DEP (FULL) 
A_ACCOUNT 100D-ACC DEP (CENTER) 
A_ACCOUNT_SELECT 100M-ACC MENU (เจา้หนา้ทีÉการเงิน) 
 100M-ACC MENU (เปิด/ปิดบญัชี) 
 100M-ACC MENU (CENTER) 
 100M-ACC MENU (ALL MENU) 
 100M-ACC MENU (ดูเฉพาะรายงานเท่านัÊน) 
 100M-ACC MENU (ดูเฉพาะหนา้จอเท่านัÊน) 
ระบบเงินเดือน 

ORACLE Selected Roles ERP Selected Roles 
A_CONNECT 600D-PAR DEP (FULL) 
A_PAYROLL 600M-PAR Menu (Full) 
A_PAYROLL_SELECT 600M-PAR Menu (กองแผน) 
 600M-PAR Menu งานเงินเดือน 
 600M-PAR Menu (ดูเฉพาะรายงานเท่านัÊน) 
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ตารางทีÉ 4.2 (ต่อ) 
 
ระบบต้นทุนต่อหน่วย 

ORACLE Selected Roles ERP Selected Roles 
A_CONNECT 700D-COS DEP (FULL) 
A_COST 700M-COS MENU (FULL) 
A_COST_SELECT 700M-COS MENU REPORT 
 700M-COS MENU (ดูเฉพาะรายงานเท่านัÊน) 
 700M-COS MENU (ดูเฉพาะหนา้จอเท่านัÊน) 
 700M-COS MENU ขอ้มูลระบบเท่านัÊน 
 

  5.2.8 ส่วนทีÉตอ้งมีการเพิÉมสิทธิÍ  ระบบจดัซืÊอจดัจา้ง ใหก้บัผูใ้ชง้าน 
   เขา้สู่ ระบบจดัซืÊอจดัจา้ง 
   - เลือก เมนู ADMIN CONFIG 
   - เลือก ขอ้ 4 กาํหนดกลุ่มหน่วยงานในการใชง้านจดัซืÊอ/จา้ง 

 
 
 
 
 
 
 
 
 

 
 
 
 
 

ภาพทีÉ 4.18 หน้าจอ แสดงการเข้าสู่ระบบจัดซืÊอจัดจ้าง 

ADMIN CONFIG 

ขอ้ 4 กาํหนดกลุ่ม
หน่วยงานในการใช้
งานจดัซืÊอ/จา้ง 
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   การดาํเนินการเพิÉมชืÉอผูใ้ชง้านใหม้องเห็นขอ้มูลหน่วยงานของตนเองได ้
   - เลือก ชืÉอหน่วยงาน 
   - พิมพชื์Éอ Login ของผูใ้ชง้าน เช่น BANGON.LA 
   - ปรับสถานะจาก No เป็น Yes เช่น สิทธิÍ จองงบใบขอ, สิทธิÍ อนุมติัใบขอ
(งบกลาง), สิทธิÍ อนุมติัใบขอ (งบแผน่ดิน) เป็นตน้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
ภาพทีÉ 4.19 หน้าจอแสดงการเพิÉมชืÉอผู้ใช้งานให้มองเห็นข้อมูลหน่วยงานของตนเองได้ 

 
  5.2.9 ส่วนทีÉตอ้งมีการเพิÉมสิทธิÍ  ระบบคลงัพสัดุ ใหก้บัผูใ้ชง้าน 
   เขา้สู่ ระบบคลงัพสัดุ 
   - เลือก เมนู ขอ้มูลระบบ 
   - เลือก ADMIN CONFIG ขอ้ 7 บนัทึกคลงัพสัดุ 
 
 
 

ชืÉอ Login 

ชืÉอหน่วยงาน 

ปรับสถานะจาก No เป็น Yes 
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ภาพทีÉ 4.20 หน้าจอ แสดงการเข้าสู่ระบบคลงัพสัดุ 
 

   การดาํเนินการเพิÉมชืÉอผูใ้ชง้านใหม้องเห็นขอ้มูลหน่วยงานของตนเองได ้
   - เพิÉมสิทธิÍ ไดที้Éละรายการ เลือก ชืÉอคลงัพสัดุ ของหน่วยงานนัÊน  
   - พิมพ ์ Login รหสัผูใ้ชง้านทีÉมีสิทธิÍ รับพสัดุ  ในช่อง *DBLOGIN 
   - พิมพ ์ Login รหสัผูใ้ชง้านทีÉมีสิทธิÍ จ่ายพสัดุ  ในช่อง *DBLOGIN 
   - เพิÉมสิทธิÍ เป็นชุด ใส่ชืÉอรหสั Login ทีÉช่อง *DBLOGIN และเลือกคลงัพสัดุ
จาก....................ถึง............................ กดปุ่ม PROCESS 
 

 
 
 
 
 
 

ขอ้มูลระบบ 

ขอ้ 7 บนัทึกคลงัพสัดุ 
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ชืÉอรหสั Login 
 
 
 
 
 
 
 
 
 

 
 

 
ภาพทีÉ 4.21 หน้าจอแสดงการเพิÉมชืÉอผู้ใช้งานให้มองเห็นข้อมูลหน่วยงานของตนเองได้ 

 
  5.2.10 ส่วนทีÉตอ้งมีการเพิÉมสิทธิÍ  ระบบบุคลากร ใหก้บัผูใ้ชง้าน 
   เขา้สู่ ระบบบุคลากร 
   - เลือก เมนู ADMIN CONFIG 
   - เลือก ขอ้ 4 กาํหนดสิทธิÍ การเขา้มองเห็นขอ้มูล 
 
 
 
 
 
 
 

เลือกชืÉอ
คลงัพสัดุ 

ชืÉอรหสั Login 

เพิÉมสิทธิÍ เป็นชุด 

เลือกคลงัพสัดุ
จาก..............
ถึง................ 

กดปุ่ม PROCESS 

Login รหสัผูใ้ชง้านทีÉมีสิทธิÍ จ่ายพสัดุ   Login รหสัผูใ้ชง้านทีÉมีสิทธิÍ รับพสัดุ   
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ภาพทีÉ 4.22 หน้าจอ แสดงการเข้าสู่ระบบบุคลากร 
 

   การดาํเนินการเพิÉมชืÉอผูใ้ชง้านใหม้องเห็นขอ้มูลหน่วยงานของตนเองได ้
   - เลือกทัÊงระเบียนตรงรหสัทีÉมีการกาํหนดสิทธิÍ การมองเห็นของหน่วยงาน  
   - เลือก กลุ่มสิทธิÍ   เพืÉอกาํหนดกลุ่มสิทธิÍ  
   - พิมพชื์Éอ  Login รหสัผูใ้ชง้าน ในช่อง *DBLOGIN   
 
 
 
 
 
 
 
 
 
 
 

ขอ้ 4 กาํหนดสิทธิÍ การ
เขา้มองเห็นขอ้มูล 

ADMIB CONFIG 

เลือกทัÊงระเบียนตรงรหสัตวัเลข 

ชืÉอ  Login 
รหสัผูใ้ชง้าน 

เลือก กลุ่มสิทธิÍ    

ภาพทีÉ 4.23 หน้าจอแสดงการเพิÉมชืÉอผู้ใช้งานให้มองเห็นข้อมูลหน่วยงานของตนเองได้ 
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 5.3 เข้าระบบสําหรับผูป้ฏิบัติงาน ระบบสารสนเทศเพืÉอการบริหารมหาวิทยาลัย
(MIS: Management Information System) 

  5.3.1 คลิกเลือก ระบบสาํหรับผูดู้แลระบบ (MIS BackOffice Admin) 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพทีÉ 4.24 หน้าจอแสดงระบบสารสนเทศเพืÉอการบริหารงาน (MIS) 
 
  5.3.2 ระบบจะปรากฏหน้าจออีกรูปแบบหนึÉ ง เพืÉอให้กรอก  Username และ

Password เพืÉอเขา้สู่ระบบสาํหรับผูดู้แลระบบ 
 
 
 
 
 
 
 
 
 

 
ภาพทีÉ 4.25 หน้าจอ Login (MIS) 

ระบบสาํหรับผูดู้แลระบบ 
(MIS BackOffice Admin) 

กรอก Username  :      
           Password  :   
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  5.3.3 ค ลิก เ ลื อก ทีÉ   เ ม นู  APPLICATION  หั วข้อ  SINGLE SIGN-NO ข้อ  4  : 
PASSPORT ENTITY 

 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพทีÉ 4.26 หน้าจอ SYSTEM ADMIN  (MIS) 
 

  5.3.4 คลิกเลือกทีÉ ขอ้ 4 : PASSPORT ENTITY 
 
 
 
 
 
 
 
 
 
 
 

 
ภาพทีÉ 4.27 หน้าจอ PASSPORT ENTITY (MIS) 

เมนู APPLICATION   4: PASSPORT ENTITY 
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  5.3.5 วิธีการเพิÉมสิทธิÍ ใหม่ของผูใ้ชง้าน โดยจะเพิÉมสิทธิÍ พืÊนฐานของบุคลากรทีÉได ้
   - พิมพ ์ชืÉอ ของผูข้อใชง้าน ทีÉช่องรหสับุคลากร 
   - ในหนา้จอ ค้นหาบุคลากร ใหค้ลิกเลือกชืÉอของบุคลากรทีÉตอ้งการเพิÉมสิทธิÍ

ใหใ้หม่ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
ภาพทีÉ 4.28 หน้าจอ แสดงการพมิพ์ชืÉอ เพืÉอค้นหาบุคลากร (MIS) 

 
 
 
 
 
 

เลือกชืÉอบุคลากรทีÉตอ้งการเพิÉมสิทธิÍ ใหม่ 

พิมพ ์ชืÉอ ของผูข้อใชง้าน 
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  5.3.6 การสร้างสิทธิÍ ผูใ้ช้งาน โดยจะมีสิทธิÍ ใช้งานระบบสารสนเทศของ(MIS) 
ดงันีÊ   

   - ได ้ชืÉอ Login และ Password 
   - ทาํการ Save สญัลกัษณ์รูปดินสอ  ทีÉปรากฏหนา้ระเบียน 
    

 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพทีÉ 4.29 หน้าจอ แสดงการสร้างสิทธิÍผู้ใช้งาน 
    
   เลือกแทป็ Oracle Privilege เพืÉอใชร้ะบบ MIS 
   - เลือกระบบ MIS ใส่ชืÉอ Login ของผูใ้ชง้านใหม่ และสร้าง Password แบบ

อตัโนมติั 
   - กดปุ่ม Create/Grant เพืÉอยนืยนัการสร้าง User login คลิกปุ่ม OK (แสดง

ดังภาพทีÉ  4.30) และเมืÉอมี  Message Box ขึÊ นมาว่า  Create/Grant จึงกดปุ่ม  OK สถานะ  Oracle 
Account (MIS): OPEN (ดงัภาพทีÉ 4.31)  

   - เมืÉอตอ้งการเพิÉมสิทธิÍ  ORACLE Available Roles (MIS) คลิกเลือกRoles 
ทีÉ ต้อ งการ  เ ช่น  A_MIS_CONNET, A_MIS_ALLSELECT, A_MIS_ENTRY เพิÉ ม เ ข้า ใน ช่อง
ORACLE Selected Roles (MIS) และกดปุ่ ม Grant Role เมืÉอมี Message Box ขึÊนมาว่า Create Role 
Complete จึงกดปุ่ม OK (ดงัภาพทีÉ 4.32) 

ทาํการ 
Save 

ชืÉอ Login     
     Password  
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ภาพทีÉ 4.30 หน้าจอ แสดงการยนืยนัการสร้าง User login เพืÉอใช้ระบบ MIS 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพทีÉ 4.31 หน้าจอ แสดง Create/Grant เพืÉอยนืยนัการสร้าง User login 
 

กดปุ่ม Create/Grant 

ยนืยนัการสร้าง 
User login คลิก OK  

Create/Grant
คลิก OK  

สถานะ Oracle 
Account (MIS): 

OPEN 

เลือกระบบ MIS ใส่
ชืÉอ Login ของ

ผูใ้ชง้านใหม่ และ
สร้าง Password 
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ภาพทีÉ 4.32 หน้าจอ แสดงการเพิÉมสิทธิÍ ORACLE Available Roles (MIS)  
 

  5.3.7 การเพิÉมสิทธิÍ ผูใ้ช้งาน ในระบบสารสนเทศของ(MIS) ต่างๆ เช่น ระบบ
ตารางสอน, ระบบลงทะเบียน (สาํหรับประธานสาขาวิชา) ดงันีÊ   

   - คลิกเมนู APPLICATION  หวัขอ้ ADMIN ขอ้ 3 : ADMIN USER 
    

 
 
 
 
 
 
 
 
 
 
 
ภาพทีÉ 4.33 หน้าจอ แสดงการเพิÉมสิทธิÍผู้ใช้งาน ในระบบสารสนเทศของ(MIS) ต่างๆ 

เมนู APPLICATION   

3: ADMIN USER 

Create Role 
Complete 
คลิก OK 

เลือก ORACLE Available Roles(MIS) ทีÉตอ้งการเพิÉมเขา้ในช่อง ORACLE Selected Roles 

กดปุ่ม 
Grant Role 
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   - หนา้จอ ADMIN  USER พิมพชื์Éอผูใ้ชง้าน เช่น อิศรา  
   - ปรับสถานะช่อง SYSUSERGROUPID สิทธิÍ ทีÉตอ้งการเพิÉมไปในระบบทีÉ
ตอ้งการ เช่น ระบบตารางเรียน 72: บนัทึกตารางเรียน-ตารางสอบ 
   - เพิÉม USER Grant Group ทีÉใชง้านระบบนัÊน เช่น 72: บนัทึกตารางเรียน-
ตารางสอบ 
   - เพิÉม USER Authority ดงันีÊ  สถานี ระดบั คณะ เลือกหลกัสูตรสาขาวิชา 
   - เพิÉม USER Authority Other ดงันีÊ  สถานี คณะ เลือกหลกัสูตรสาขาวิชา 
 

 
  
 
 
 
 
 
 
 
 
 
 
 

ภาพทีÉ 4.34 หน้าจอ แสดงการเพิÉมสิทธิÍ ADMIN  USER  
 

  5.3.8 ส่วนทีÉตอ้งมีการเพิÉมสิทธิÍ  ระบบฐานขอ้มูลหลกั ใหก้บัผูใ้ชง้านระบบ MIS  
   เขา้สู่ ระบบฐานขอ้มูลหลกั  
   - คลิกเมนู ระเบียนอาจารย-์เจา้หนา้ทีÉ หัวขอ้ ขอ้มูล ขอ้ 5 : นาํเขา้ขอ้มูล

บุคลากรจากระบบบุคลากร (ดงัภาพทีÉ 4.35) 
   - หนา้จอ นาํเขา้ขอ้มูลบุคลากรจากระบบบุคลากร พิมพชื์Éอผูใ้ชง้านทีÉช่อง 

คาํว่า ชืÉอ เช่น *อิศรา  แลว้คลิกปุ่ม Import เมืÉอมี Message Box ขึÊนมาว่า ท่านตอ้งการนาํเขา้ขอ้มูล
บุคลากรทีÉเลือกใช่หรือไม่ จึงกดปุ่ม Yes (ดงัภาพทีÉ 4.36) 

พิมพชื์Éอผูใ้ชง้าน 

ปรับสถานะช่อง SYSUSERGROUPID 
สิทธิÍ ทีÉตอ้งการเพิÉมไปในระบบ 

- เพิÉม USER Grant Group 

- เพิÉม USER Authority 

- เพิÉม USER Authority Other 
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ภาพทีÉ 4.35 หน้าจอ แสดงการเพิÉมสิทธิÍ ADMIN  USER  
 

 
 
 
 
 
 
 
 
 
 
 

 
 

ภาพทีÉ 4.36 หน้าจอ แสดงการนําเข้าข้อมูลบุคลากรจากระบบบุคลากร 

ระเบียนอาจารย-์เจา้หนา้ทีÉ  

ขอ้ 5 นาํเขา้ขอ้มูล
บุคลากรจากระบบ

บุคลากร 

พิมพชื์Éอผูใ้ชง้าน 

คลิกปุ่ม Import 

ท่านตอ้งการนาํเขา้ขอ้มูล
บุคลากรทีÉเลือกใช่หรือไม่ 

จึงกดปุ่ม Yes 
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   - คลิกเมนู ระเบียนอาจารย-์เจา้หน้าทีÉ หัวขอ้ ขอ้มูล ขอ้ 1 : บนัทึกขอ้มูล
บุคลากร (ดงัภาพทีÉ 4.37) 

   - หนา้จอ บนัทึกขอ้มูลบุคลากร คลิกปุ่ม SEARCH แลว้พิมพชื์Éอผูใ้ชง้านทีÉ
ช่องคาํวา่ ชืÉอ เช่น *อิศรา  และดบัเบิลคลิกเลือกชืÉอทีÉตอ้งการขึÊนมาเพืÉอบนัทึกขอ้มูล (ดงัภาพทีÉ 4.38) 

 
 
 
 
 
 
 
 
 
 
 
 
 

 

ภาพทีÉ 4.37 หน้าจอ แสดงเมนู บันทกึข้อมูลบุคลากร 
 

 
 
 
 
 
 
 
 
 

 
ภาพทีÉ 4.38 หน้าจอ แสดงการค้นหาข้อมูลบุคลากร 

ระเบียนอาจารย-์เจา้หนา้ทีÉ  

ขอ้ 1 บนัทึกขอ้มูลบุคลากร 

คลิกปุ่ม SEARCH 
เพืÉอคน้หา พิมพชื์Éอผูใ้ชง้าน 

ดบัเบิลคลิกเลือกชืÉอทีÉ
ตอ้งการขึÊนมาเพืÉอ
บนัทึกขอ้มูล 
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   - หนา้จอ บนัทึกขอ้มูลบุคลากร เมืÉอพบชืÉอผูใ้ชง้านทีÉตอ้งการเรียบร้อยแลว้
ใหด้าํเนินการเพิÉมขอ้มูลทีÉมีใหค้รบ โดยเนน้ช่องทีÉมีหนงัสือสีแดงตอ้งใส่ใหค้รบทุกช่อง 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพทีÉ 4.39 หน้าจอ แสดงการบันทกึข้อมูลบุคลากร 
 
6. ผูป้ฏิบติังานประสานงานตอบกลบัผูใ้ชง้านไปยงัสาขาวิชา/คณะ ทีÉแจง้ขอมา 
 6.1 ผา่นช่องทางการสืÉอสารต่างๆ 
  - ทางระบบสารบรรณอิเลก็ทรอนิกส์ 
  - จดัส่งบนัทึกขอ้ความตามหน่วยงาน 
  - ผา่นช่องทางโทรศพัทภ์ายในและมือถือ 
 6.2 อธิบายขัÊนตอนการเขา้ใชง้านเบืÊองตน้แก่ผูใ้ชง้านให้รับทราบสิทธิÍ ของตนเองและ

วิธีการเขา้ใชง้านไดถู้กตอ้ง 
7. ผูป้ฏิบติังานจดัเก็บเอกสารบนัทึกขอ้ความหรือแบบฟอร์มการขอใชสิ้ทธิÍ การใชง้าน

ระบบสารสนเทศต่างๆ ลงในแฟ้ม ไวเ้พืÉอเป็นหลกัฐานในการตรวจสอบสิทธิÍ ทีÉขอมาในภายหลงัได ้
 

 

เพิÉมขอ้มูลทีÉมีให้
ครบ โดยเนน้

ช่องทีÉมีหนงัสือสี
แดงตอ้งใส่ให้
ครบทุกช่อง 
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การตดิตามประเมินผลการปฏิบัตงิาน 
 การดาํเนินงานในการกาํหนดสิทธิÍ การใชง้านของผูใ้ชง้านระบบสารสนเทศเพืÉอการบริหาร
มหาวิทยาลัย  (MIS: Management Information System) และระบบสารสนเทศเพืÉอการบริหาร
ทรัพยากรองค์กร (ERP: Enterprise Resource Resource Planning) ของบุคลากรในมหาวิทยาลัย 
ราชภฏับา้นสมเด็จเจา้พระยา แต่ละครัÊ งมีวตัถุประสงคเ์พืÉอสร้างสิทธิÍ และเพิÉมสิทธิÍ การใชง้านระบบ
สารสนเทศทัÊงหมดทีÉมีให้กบัผูรั้บบริการทีÉเป็นบุคลากรของมหาวิทยาลยัแลว้ ควรมีการติดตามผล
การปฏิบติังานของผูใ้ชง้านระบบหลงัจากไดรั้บสิทธิÍ การใชง้านไปแลว้นัÊน ว่ายงัคงมีการใชง้าน
ระบบดงักล่าวอยู่เป็นปัจจุบนัหรือไม่ หรือมีการเปลีÉยนแปลงหนา้ทีÉการปฏิบติังานของผูใ้ชค้นนัÊน
ไปเป็นท่านอืÉนแลว้ จึงตอ้งมีการตรวจสอบสิทธิÍ การใช้งานให้เป็นปัจจุบนั ซึÉ งมีการดาํเนินการ 
เป็นเวลาประมาณ 1 ปีงบประมาณ หลงัจากผูใ้ชไ้ดรั้บสิทธิÍ ไปแลว้ โดยมีขัÊนตอนการติดตามและ
ประเมินผล ดงันีÊ  
 1. จดัทาํบนัทึกขอ้ความเป็นแบบเวียนทุกหน่วยงานในมหาวิทยาลยั เพืÉอแจง้ขอ้มูลของการ
ใช้สิทธิÍ ระบบ (MIS-ERP) แต่ละระบบทีÉมีในปัจจุบนัของบุคลากรตามรายชืÉอทีÉสังกดัหน่วยงาน
ต่างๆ ใหรั้บทราบขอ้มูลทีÉเป็นปัจจุบนัของแต่ละท่าน 
 2. หน่วยงานไดรั้บบนัทึกขอ้ความดงักล่าวแลว้ ให้หวัหนา้หน่วยงานนัÊนๆ มอบหมายงาน
ให้บุคลากรตรวจสอบสิทธิÍ ของตวัเอง ว่ายงัมีสิทธิÍ ในการปฏิบติังานตามระบบดงักล่าวทีÉแจง้มา
หรือไม่ 
 3. กรณีทีÉมีสิทธิÍ เกินหรือยงัไม่ไดรั้บสิทธิÍ ระบบการใชง้านทีÉเคยขอมาแลว้ ใหห้น่วยงานทาํ
บนัทึกขอ้ความหรือกรอกแบบฟอร์มการขอใชสิ้ทธิÍ เพิÉมเติม แจง้กลบัมายงัสาํนกัคอมพิวเตอร์ เพืÉอ
ขอเพิÉมสิทธิÍ ระบบอืÉนๆ เขา้มาไดด้ว้ย 
 4. ระยะเวลาในการตรวจสอบสิทธิÍ ใหเ้ป็นปัจจุบนัจะมีการตรวจสอบทุกๆ 1 ปีงบประมาณ 
 5. ผูป้ฏิบติังานสรุปเป็นรายงานการติดตามผลและประเมินผลการตรวจสอบสิทธิÍ ระบบ
สารสนเทศใหเ้ป็นไปตามแผนทีÉกาํหนดไวเ้ป็นทีÉเรียบร้อย 



บททีÉ  5 
ปัญหาอปุสรรคและข้อเสนอแนะ 

 
คู่มือการปฏิบัติงาน เรืÉ อง การกําหนดสิทธิÍ การใช้งานของผูใ้ช้งานระบบสารสนเทศ 

เพืÉอการบริหารมหาวิทยาลัย  (MIS: Management Information System) และระบบสารสนเทศ 
เพืÉอการบริหารทรัพยากรองคก์ร (ERP: Enterprise Resource Resource Planning) ของบุคลากรใน
มหาวิทยาลยัราชภฏับา้นสมเดจ็เจา้พระยา ผูเ้ขียนไดร้วบรวมปัญหาอุปสรรค แนวทางการแกไ้ขและ
ขอ้เสนอแนะเพืÉอการพฒันา จากการกาํหนดสิทธิÍ การใช้งานของผูใ้ช้งานระบบสารสนเทศของ
มหาวิทยาลยัและการปฏิบติังานจริงของเจา้หนา้ทีÉผูรั้บผิดชอบดา้นระบบสารสนเทศ โดยสรุปไว้
ดงันีÊ  
 

ปัญหาอุปสรรคในการปฏบิัตงิาน และแนวทางแก้ไข 
การกาํหนดสิทธิÍ การใช้งานของผูใ้ช้งานระบบสารสนเทศเพืÉอการบริหารมหาวิทยาลยั

(MIS: Management Information System) และระบบสารสนเทศเพืÉอการบริหารทรัพยากรองค์กร
(ERP: Enterprise Resource Resource Planning) ของบุคลากรในมหาวิทยาลยัราชภัฏบา้นสมเด็จ
เจ้าพระยา เป็นการมอบสิทธิประโยชน์ให้กับบุคลากรทีÉมีการปฏิบัติงานของมหาวิทยาลัยให้
สามารถปฏิบติังานดา้นระบบสารสนเทศตามหนา้ทีÉของตนเองทีÉไดรั้บมอบหมายในการมองเห็น
ขอ้มูลส่วนตวัผา่นระบบสารสนเทศและการปฏิบติังานดา้นวิชาการของอาจารยผ์ูส้อนทีÉเกีÉยวขอ้งกบั
การใช้งานระบบสารสนเทศขึÊนด้วย แต่ผูรั้บผิดชอบในการปฏิบติังานการกาํหนดสิทธิÍ ระบบ
สารสนเทศให้ผูข้อรับบริการ ยงัพบปัญหาจากผูใ้ชง้านอยู่ เพืÉอให้เป็นแนวทางในการศึกษาปัญหา
และอุปสรรค จึงไดมี้การรวบรวมปัญหาและแนวทางการแกไ้ข ไวด้งันีÊ  

 

ขัÊนตอนดําเนินงาน ปัญหา/อุปสรรค แนวทางแก้ไข 

การกําหนดสิทธิÍ การใช้งาน
ของผู้ใช้งานระบบสารสนเทศ 

1.  ขอสิทธิÍ โดยไม่ มี เอกสาร
บนัทึกขอ้ความหรือแบบฟอร์ม
ขอใชง้านระบบ 

- ทําการตรวจสอบจากผู ้ใช้
โดยตรงดว้ยการติดต่อสืÉอสาร
กับ ตั ว บุ ค ค ลนัÊ น แ ล ะ ท า ง
โทรศัพท์เพืÉอยืนย ันข้อมูลทีÉ
เป็นความจริงและถูกตอ้ง 
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ขัÊนตอนดําเนินงาน ปัญหา/อุปสรรค แนวทางแก้ไข 

การกําหนดสิทธิÍ การใช้งาน
ของผู้ใช้งานระบบสารสนเทศ 

2. การสร้างสิทธิÍ ในระบบเกิด
ความซํÊ าซ้อนกันกับทีÉมีอยู่ใน
ระบบ จากสาเหตุทีÉบุคลากรมี
การ เปลีÉ ยนสถานะภาพการ
บรรจุแต่งตัÊงใหม่ 

- ดาํเนินการตรวจสอบข้อมูล
เ บืÊ องต้นภายในระบบ  เพืÉ อ
ตรวจเช็คข้อมูลเบืÊองต้นและ
สอบถามโดยตรงจากผูข้อใช้
งานและผูที้ÉเกีÉยวขอ้ง 

 3. การยกเลิกสิทธิÍ ของผูใ้ชง้าน
เมืÉอมีการเปลีÉยนสถานะภาพ 
เช่น ลาออก, เปลีÉยนหน่วยงาน, 
เปลีÉยนตาํแหน่งการปฏิบติังาน
ภายในหน่วยงานนัÊ น เป็นต้น
โดยไม่มีเอกสารแจ้งกลบัมาทีÉ
สาํนกัคอมพิวเตอร์  

- ผู ้ ป ฏิ บั ติ ง า น ไ ด้ รั บ แ จ้ ง
โดยตรงจากผูใ้ช้งานเองหรือ
บุคลากรในหน่วยงานติดต่อเขา้
ม า เพืÉ อขอยก เ ลิ ก สิท ธิÍ ของ
บุ ค ค ล นัÊ น  พ ร้ อ ม แ จ้ ง ใ ห้
หน่วยงานต้นสังกัดทาํบันทึก
ขอ้ความยกเลิกสิทธิÍ การใชง้าน
ของบุคลากรดงักล่าวดว้ย 

 4 .  ไม่ มีขัÊ นตอนทีÉ ชัด เจนให้
บุคลากรทีÉเขา้ใหม่หรือบุคลากร
เดิมทีÉต้องการขอสิทธิÍ ใช้งาน
ระบบเพิÉมเติมให้สามารถขอใช้
งานไดท้นัที 

- จัดทําขัÊ นตอน  ( Flowchart) 
เกีÉยวกับลาํดับการขอใช้สิทธิÍ
ใหม่ และเพิÉมเติม 

 5. ไม่มีคู่มือการปฏิบัติงานใน
การกําหนดสิทธิÍ การใช้งาน 
ของผูใ้ช้งานระบบสารสนเทศ
(MIS - ERP) 

- จั ด ทํ า คู่ มื อ ห รื อ ขัÊ น ต อ น 
การกําหนดสิทธิÍ การใช้งาน
ของผูใ้ชง้านระบบสารสนเทศ
( MIS - ERP)  ทีÉ แ ส ด ง ร า ย 
ละเอียดการปฏิบติัตัÊงแต่เริÉมจน
สิÊ นสุดกระบวนการกําหนด
สิทธิÍ การใช้งานของผูใ้ช้งาน
ระบบสารสนเทศ 
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ข้อเสนอแนะเพืÉอการพฒันา 
 จากปัญหาอุปสรรคในปฏิบติังานการกาํหนดสิทธิÍ การใชง้านของผูใ้ชง้านระบบสารสนเทศ
เพืÉอการบริหารมหาวิทยาลัย  (MIS: Management Information System) และระบบสารสนเทศ 
เพืÉอการบริหารทรัพยากรองคก์ร (ERP: Enterprise Resource Resource Planning) ของบุคลากรใน
มหาวิทยาลยัราชภฏับา้นสมเด็จเจา้พระยา ผูป้ฏิบติังานไดเ้สนอแนวทางแกไ้ขปัญหาขา้งตน้ภายใต้
ขอ้จาํกดัและปัจจยัต่างๆ ซึÉ งลว้นแต่เป็นปัญหาทีÉผูป้ฏิบติังานไม่สามารถควบคุมได ้ผูป้ฏิบติังานจึง
ขอเสนอแนะเพืÉอการพฒันางานใหมี้ประสิทธิภาพและประสิทธิผลต่อไปไว ้ดงันีÊ  
 1. ควรมีการแจ้งประชาสัมพันธ์ขัÊ นตอนการยืÉนขอกําหนดสิทธิÍ การใช้งานระบบ
สารสนเทศของมหาวิทยาลยัใหก้บับุคลากรทีÉบรรจุใหม่ใหรั้บทราบ 
 2. หน่วยงานทีÉดูแลระบบสารสนเทศ ควรมีการจดัทาํบนัทึกขอ้ความส่งหน่วยงานภายใน
เรืÉอง การขอสิทธิÍ การใชง้านของผูใ้ชง้านระบบสารสนเทศของบุคลากรทีÉบรรจุใหม่ และบุคลากร
เดิมทีÉตอ้งการสิทธิÍ เพิÉมเติมจากการเปลีÉยนตาํแหน่งหนา้ทีÉในการปฏิบติังานใหเ้ป็นปัจจุบนั 
 3. หากมีการจัดประชุมหรือการจัดอบรมบุคลากรทีÉบรรจุใหม่ ควรมีการแนะนําการ
ให้บริการด้านระบบสารสนเทศของมหาวิทยาลัยทีÉควรได้รับสิทธิประโยชน์ของระบบต่างๆ
เบืÊองตน้ได ้
 4. ผูบ้ริหารควรให้ความสําคัญกับสิทธิÍ การเข้าใช้งานของระบบสารสนเทศในการ
เปลีÉยนแปลง ยกเลิกสิทธิÍ ของบุคลากรในสงักดัหน่วยงานของตนในการปฏิบติังาน เพืÉอใหเ้กิดความ
ปลอดภยัของขอ้มูลส่วนตวัดว้ย 
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